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Ministerio de Culturay Educacion (Programa del afio 2026)
Universidad Nacional de San Luis
Facultad de Ciencias Fisico Mateméticasy Naturales
Departamento: Informatica
Area: ArealV: Pr.y Met. de Des. del Soft.

| - Oferta Académica

.

Materia Carrera Plan Afo Periodo
OP.SEGURIDAD DE SISTEMAS DE
0 ING. EN COMPUT. 28/12 2026 2° cuatrimestre
SOFTWARE
026/1
() OP.SEGURIDAD DE SISTEMAS DE ING. INFORM. 2- 2026 2° cuatrimestre
08/15
SOFTWARE

Il - Equipo Docente

Docente Funcion Cargo Dedicacion

BERON, MARIO MARCELO Prof. Responsable P.Adj Exc 40 Hs

1l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico | Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

Hs 2Hs Hs 3Hs 5Hs
Tipificacion | Periodo
B - Teoriacon préacticas de aulay laboratorio 2° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
03/08/2026 13/11/2026 15 75

IV - Fundamentacion

Laseguridad de los sistemas informaticos constituye un pilar esencial en laformacién de un ingeniero en informética, ya que
de ella depende la confiabilidad y continuidad de |os procesos tecnol égicos que sostienen a las organizaciones modernas. En
un entorno global cada vez més digitalizado, los sistemas informéticos administran informacion critica: datos personales de
millones de usuarios, operaciones financieras, procesos industriales, servicios de salud y hasta infraestructuras estratégicas de
los estados. La ausencia de medidas de seguridad adecuadas expone a estos sistemas a vulnerabilidades que pueden ser
explotadas por atacantes, generando pérdidas econdémicas, dafios reputacionalesy, en casos extremos, afectaciones sociales
de gran escala.

Paralos estudiantes de ingenieria, comprender laimportancia de la seguridad informética significa reconocer que no basta
con disefiar sistemas funcionales; esimprescindible que sean seguros, resilientesy confiables. La seguridad se traduce en la
aplicacién de principios como la confidencialidad, integridad y disponibilidad de lainformacion, que garantizan que los datos
estén protegidos contra accesos ho autorizados, modificaciones indebidasy caidas del servicio. Estos principios no son
abstractos. se materializan en précticas concretas como el uso de criptografia, la gestion de identidades y accesos, la
implementacion de firewalls, auditorias periddicas y pruebas de penetracion, andlisis de programa, entre otras posbilidades.
Ademés, la seguridad informatica es un campo en constante evolucién. Las amenazas cambian y se sofistican diaadia, lo que
exige que los futuros ingenieros desarrollen una mentalidad criticay proactiva. No se trata solo de reaccionar ante incidentes,
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sino de anticipar riesgos mediante €l andlisis de vulnerabilidades, € modelado de amenazas y la adopci6n de metodologias de
desarrollo seguro como DevSecOps 0 el Secure SDLC, entre otras. De esta manera, |os profesionales pueden integrar la
seguridad desde las primeras etapas del disefio, evitando que se conviertaen un “parche” tardio y costoso.

Otro aspecto relevante es el cumplimiento normativo. Diversas legislaciones y estdndares internacionales—como laLey de
Proteccion de Datos Personales en Argentina, e Reglamento General PD en Europa o las normas | SO/IEC— obligan alas
organizaciones a garantizar la seguridad de lainformacion. Un ingeniero que domina estos marcos regul atorios no solo
protege alos usuarios, sino que también asegura la competitividad y legitimidad de laempresa en el mercado.

En definitiva, la seguridad de |os sistemas informaticos no es un tema accesorio, sino un requisito indispensable para el
gjercicio profesional. Paralos estudiantes de Ingenieria en Informética, representa la oportunidad de adquirir competencias
gue los preparen para enfrentar 1os desafios reales de laindustria, aportando soluciones tecnol égicas que sean no solo
innovadoras, sino también segurasy confiables. Un sistema sin seguridad es una puerta abierta a riesgo; un sistema seguro,
en cambio, eslabase sobre lacual se construye laconfianzay €l progreso tecnol égico.

V - Objetivos/ Resultados de Aprendizaje

Al finalizar el curso se esperaque € estudiante sea capaz de:

*Comprender |os fundamentos de la seguridad informaticay su importanciaen € ciclo de vida del software.
*Desarrollar competencias para aplicar metodologias, estdndares y buenas préacticas de seguridad en cada etapa del
desarrallo.

*Formar profesionales capaces de identificar, analizar y mitigar riesgos de seguridad en sistemas y aplicaciones.
*Promover una cultura de responsabilidad, aprendizaje continuo y adaptacion a nuevas tecnologias y amenazas.

Durante el dictado de la asignatura se abordan |os siguientes gjes transversales:

1. Proyecto y direccion en lo referido a seguridad informética.

2. Establecimiento de métricas y normas de calidad de software.

3. Procedimientos y certificaciones del funcionamiento, condicion de uso o estado de sistemas de informacién, sistemas de
comunicacion de datos, software, seguridad informaticay calidad de software.

4. Direccién y control de laimplementacidn, operacion y mantenimiento de sistemas de informacion, sistemas de
comunicacion de datos, software, seguridad informéticay calidad de software.

5. Identificacion, formulacion y resolucion de problemas de ingenieria en sistemas de informaci 6n/informética.

6. Concepcion, disefio y desarrollo de proyectos de ingenieria en sistemas de informacién / informética.

7. Gestion, planificacion, ejecuciony control de proyectos de ingenieria en sistemas de informacién / informatica.

8. Generacion de desarroll os tecnol égicos y/o innovaciones tecnol dgicas.

9. Desempefio en equipos de trabagjo.

10. Comunicacion efectiva.

11. Actuacion profesional éticay responsable.

12. Evaluacion y actuacién en relacion con el impacto social de su actividad profesional en el contexto global y local.
13. Aprendizaje continuo.

VI - Contenidos

Contenidos Minimos

Vulnerabilidad. Atague. Defensa. Distintos Roles del Equipo de Desarrollo en el Contexto de Seguridad. Metodologias de
Desarrollo Seguro. Codificacion Segura. Estandares de Codificacion Segura. Desarrollo de Software Seguro. Proteccion de
Software. Andlisis de Programa. Herramientas de Generacion Automética de los Componentes de una Herramienta de
Proteccion. Disefio y Construccion de Herramientas de Verificacion de la Seguridad de los Sistemas | nformaticos. Seguridad
de laInformacion.

Unidad |: Seguridad delos Sistemas | nfor maticos

Introduccién. Conceptos Bésicos de Seguridad: Vulnerabilidad, Ataque, Defensa, Roles en el Equipo de Desarrollo.
Metodologias de Desarrollo Seguro de Software. SDLC Seguro (SSDL C). DevSecOps. Modelos de Madurez; OWASP
SAMM (Software Assurance Maturity Model), NIST SSDF (Secure Software Devel opment Framework). Seguridad en
Metodologias Agiles: Scrum/Kanban + seguridad, Agile Security. Anélisis de Amenazasy Modelado (TAM). Técnicas:
STRIDE (Spoofing, Tampering, Repudiation, Information disclosure, Denia of service, Elevation of privilege), MITRE
ATT&CK. Normativas y Estédndares Internacionales. | SO/IEC 27002:2022 (Seguridad de la Informacion), | SO/IEC 29148
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(Ingenieria de Requerimientos), entre otros.

Unidad I1: Seguridad en la Etapa de Captura de Requisitos

Ingenieria de Requerimientos. Concepcidn. Objetivos. Principal es Actividades. Requerimientos Funcional es. Reguerimientos
No Funcionales. Requerimiento de Dominio. Interesados. Requisitos de Seguridad. Programacién y Planificacion del
Proyecto. Requerimientos de Seguridad. Requerimientos Seguridad de Aplicaciones Web. Requerimientos de Seguridad de
APIs. Requerimentos de Seguridad de Base de Datos.

Unidad I11; Seguridad en la Etapa de Disefio
Introduccién. Modelacién del Peligro. Patrones y Conceptos de Disefio Seguro. Arquitecturas Seguras. Disefio de Controles
de Seguridad. Andlisis de Flujo de Datos. Metodologias Agiles: Seguridad de Historias de Usuario.

Unidad I'V: Seguridad en la Etapa de Codificacién

Introduccién. Entrenamiento. Organizaciones. Individuos. Codificacion Segura. Revisiones de Cédigo. Herramientas de
Andlisis Estético de Primer y Segunda Generacion. Barandillas de seguridad. Complementos IDE y otras guias. Verificacion
de la seguridad de sus dependencias (SCA). Seleccidn de las Dependencias que se deben Actualizar o Modificar. Como
encontrar y gestionar secretos. Testing Dinamico (DAST). Estédndares de Codificacion Segura. Proteccion de Software.
Estrategias de Proteccion de Software. ANTLR4: Graméticas de Atributos. Problemas en las Graméticas. Lexer, Parser,
Atributos Heredados, Sintetizados, Oyentes, Visitantes, Construccion de Herramientas Orientadas ala Deteccion de
Vulnerabilidades y Proteccion de Software.

Unidad V: Seguridad en la Etapa de Pruebas

Introduccién. Coberturay Sincronizacion de las Pruebas. Profundidad vs Cobertura. Escaneo de Infraestructura. Entornos de
produccion o de nivel inferior. Alcance. Sincronizacién. Pruebas Manuales. Pruebas Automatizadas. Fuzzing. Pruebas
interactivas de seguridad de aplicaciones (IAST). Programas de recompensas por deteccién de errores. Resultados de las
Pruebas.

Unidad VI: Seguridad en la Etapa de Lanzamiento / Despliegue

Eventos de seguridad dentro del CI/CD. Desmontado de la construccion. Escaneado de Secretos. Andlisis Estatico. Andlisis
Dinadmico. Analisis de Composicién de Software. Linting. Infraestructuras como Escaners de Codigo. Seguridad del pipeline
de CI/CD. Integridad del Lanzamiento. Aprobacién de la divulgacion de seguridad.

Unidad VI1I: Seguridad en la Etapa de Mantenimiento

Monitoreo, alertay observabilidad. Blogueo/Proteccién. Cortafuegos de aplicaciones web (WAF). Redes de distribucion de
contenido (CDN). Autoproteccion de aplicaciones en tiempo de gjecucion (RASP). Parcheo virtual. Puertas de enlace API.
Pruebas Continuas. Incidentes de Seguridad. Planificacion de la continuidad del negocio y la recuperacion ante desastres.

Unidad VI11: Consideraciones Finales

Buenos Habitos. Responsabilidad. Uso seguro de lainteligencia artificial en cada una de las Etapas del Proceso de Desarrollo
de Software. Aprendizaje Continuo. Transicion a equipo de seguridad. Cémo solicitar puestos de trabajo en seguridad fuera
de su organizacion.

VI1I - Plan de Trabajos Practicos

Préactico Nro. 1: Seguridad de los Sistemas | nforméticos

Objetivo: en este préctico se pretende que el estudiante:

*Comprender |os conceptos basicos de seguridad en software y su importanciaen el ciclo de vidadel desarrollo.
*Reconocer vulnerabilidades, ataques y defensas, asi como los roles clave dentro de un equipo de desarrollo seguro.

* | ntroducir metodologias, marcos y estdndares internacional es que guian la préactica profesional en seguridad de software.

El préactico incluye gjercicios donde se pretende que €l estudiante:

Construya ontol ogias donde queden explicitamente identificados y conceptualizados |os diferentes roles de un equipo de
desarrollo seguro de software y discutan sus responsabilidades. Asi mismo se presentaran casos simples de vulnerabilidades
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deformatal que la puedan identificar y subsanar.

Préactico Nro. 2: Seguridad en la Etapa Captura de Requisitos
Objetivo:

« Comprender el proceso de ingenieria de requerimientosy su rol en la concepcion y planificacion de proyectos de
software.

« Diferenciar y redactar requerimientos funcionales, no funcionalesy de dominio, integrando la perspectiva de los
interesados.

« Incorporar requisitos de seguridad como parte esencia del ciclo de vida del software, aplicados a aplicaciones web, APIs
y bases de datos.
El préactico incluye gjercicios donde se pretende que €l estudiante:
A partir de un g emplo de aplicacién (en dominios web, base de datos, APIs), redacten |os objetivos generales y especificos
incluyendo objetivos de seguridad. Se identifiquen los interesados, susrolesy expectativas. Se |leve adelante procesos
sencillos de elicitacion y validacién de requisitos.

Practico Nro. 3: Seguridad en |a Etapa de Disefio
Objetivo:

« Comprender laimportancia de incorporar la seguridad desde la etapa de disefio del software.

« Conocer técnicasy patrones de disefio seguro para anticipar y mitigar vulnerabilidades.

* Integrar la seguridad en metodol ogias agiles mediante historias de usuario y andlisis de flujo de datos.
El préctico incluye gjercicios donde se pretende que el estudiante:
El préctico incluye gjercicios donde se pretende que el estudiante model e amenazas en arquitecturas simples aplicando las
técnicas destinadas paratal fin, analicey corrija disefios inseguros, redacte requisitos de seguridad para controles especificos
como autenticacién, autorizacién y cifrado, represente flujos de datos identificando puntos criticos de exposicion, eintegre
requisitos de seguridad en historias de usuario dentro de metodologias agiles. De esta manera, se busca que el alumno
desarrolle competencias aplicadas en €l disefio de soluciones seguras'y resilientes desde la etapainicial del desarrollo de
software.

Préctico Nro. 4: Seguridad en |a Etapa de Codificacion
Objetivo:

» Comprender laimportancia de aplicar précticas de codificacion seguraen el desarrollo de software.

« Incorporar herramientas, estdndares y estrategias que permitan detectar y mitigar vulnerabilidades durante la
implementacién.

« Desarrollar competencias para proteger el softwarey gestionar de forma segura sus dependenciasy secretos.
El préctico incluye gjercicios donde se pretende que €l estudiante: Aplique principios de codificacion segura en fragmentos
de codigo, realice revisiones de cadigo utilizando checklist de seguridad y herramientas de andlisis estatico de primeray
segunda generacion, configure complementos IDE para prevenir errores comunes, verifique la seguridad de dependencias
mediante andlisis de composicion de software (SCA) y decida cudles deben actualizarse o reemplazarse, identifique y
gestione secretos como clavesy credencia es de manera adecuada, €jecute pruebas dindmicas (DAST) sobre aplicaciones en
gjecucion para detectar vulnerabilidades, y redacte requisitos alineados con estandares de codificacion segura. Asimismo, se
busca que el alumno explore estrategias de proteccion de software frente a ataques de manipulacidn o ingenieriainversa,
integrando buenas précticas y herramientas en su entorno de desarrollo cotidiano. Implemente herramientas sencillas de
andlisis estético/dindmico utilizando tecnologias de compilacién.

Esta unidad consta de | os siguientes laboratorios:

Laboratorio 1: Instalacion y utilizacién con g emplos sencillos de herramientas que generen analizadores lexicograficos y
sintéacticos.

Laboratorio 2: Implementacién y gjecucion de reconocedores de lenguajes de programacién de lavidarea: Java, Python, C,
entre otros.

Laboratorio 3: Extraccion de lainformacion utilizando atributos heredados y sintetizados.

Laboratorio 4: Extraccion de lainformacion utilizando oyentes/ visitantes.
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Laboratorio 5: Deteccién de fallas en la codificacion.

Laboratorio 6: Implementacidn de una técnica de proteccion. Desarrollo de un sistema de deteccion de
vulnerabilidades/proteccion que se base en una metodol ogia de desarrollo de software seguro.

Préactico Nro. 5: Seguridad en |a Etapa de Pruebas
Objetivo:

« Comprender laimportancia de |a etapa de pruebas en |a deteccion y mitigacion de vulnerabilidades de seguridad.

« Aplicar técnicas manuales y automatizadas para evaluar larobustez del software frente a amenazas.

« Integrar herramientas y metodol ogias de prueba que permitan garantizar la calidad y seguridad en entornos de produccién
y preproduccion.
El préctico incluye gjercicios donde se pretende que €l estudiante: planifique y € ecute pruebas de seguridad considerando la
coberturay sincronizacion en distintos entornos, realice escaneos de infraestructura para detectar configuracionesinseguras, y
compare la profundidad frente ala cobertura de las pruebas. Se busca que el alumno Ileve a cabo tanto pruebas manuales
como automati zadas para descubrir vulnerabilidades y errores en aplicaciones. Ademas, se propone la simulacién de un
programa de recompensas por deteccion de errores (bug bounty) para comprender su valor en la seguridad colaborativa.
Finalmente, € estudiante debera interpretar los resultados de las pruebas, incluyendo pruebas de actuacion y desempefio bajo
condiciones adversas, con €l fin de generar conclusiones que fortalezcan la seguridad del software en escenarios reales.

Préactico Nro. 6: Seguridad en |a Etapa de Lanzamiento / Despliegue
Objetivo:

« Comprender laimportancia de garantizar la seguridad en la etapa de lanzamiento y despliegue de software.

« Aplicar controlesy herramientas que aseguren laintegridad del pipeline de CI/CD y del producto final.

« Desarrollar competencias para gestionar secretos, dependenciasy divulgacién de seguridad en entornos de despliegue.
El préactico incluye gjercicios donde se pretende que €l estudiante: configure un pipeline de CI/CD con controles bésicos de
seguridad, practique el escaneo de secretosy la verificacion de dependencias, y utilice herramientas de andlisis estético y
dindmico para detectar vulnerabilidades/problemas de codificacion/errores en € cadigo antes del despliegue. También se
busca que aplique técnicas de linting y escaneo de composicién de software, garantice la seguridad del propio pipeline
mediante controles de acceso y auditorias, y compruebe laintegridad del lanzamiento. Finamente, el alumno deberd simular
un proceso sencillo de divulgacion de seguridad, aprendiendo a gestionar reportes de vulnerabilidades de manera responsable.

Practico Nro. 7: Seguridad en la Etapa de Mantenimiento
Objetivo:

» Comprender laimportancia del mantenimiento continuo para garantizar la seguridad del software en produccion.

« Aplicar herramientas y técnicas de monitoreo, proteccion y respuesta ante incidentes.

« Desarrollar competencias para asegurar la continuidad del negocio y la recuperacion ante desastres.
El préctico incluye gjercicios donde se pretende que €l estudiante: Discuta la configure sistemas bésicos de monitoreo y
alertas, utilice herramientas de proteccion, y practique técnicas de autoproteccién en tiempo de gecucién. También se busca
gue realice pruebas continuas para validar la seguridad en produccion. Finalmente, el alumno deberd analizar incidentes de
seguridad y elaborar un plan sencillo de continuidad del negocio y recuperacion ante desastres, asegurando laresiliencia del
sistema en la etapa de mantenimiento.

Préctico Nro. 8: Consideraciones Finales
Objetivo:

* Reflexionar sobre |os contenidos vistos en la materia

» Analizar |as ventajas/desventajas que presenta €l uso de lainteligencia artificial en cada unade las etapas del proceso de
desarrollo de software.
El préctico incluye gjercicios donde se pretende que €l estudiante: Analice las ventajas de utilizar lal A pararesolver/detectar
problemas de seguridad de los sistemas informéticos. Ademés se valorara la discusion de posibles implementaciones de
aquellos enfoques 'y de lafactibilidad de larealizacion de las mismas.
Practico Final Integrador
Durante €l cursado de la materia se realizara un Préctico Final Integrador el cual consistird en laimplementacion de una
herramienta que permita detectar problemas de seguridad en los sistemas informéticos. La misma puede ser construida
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combinando herramientas o utilizando tecnologias de compilacion. En este préctico se valorarala calidad de la aplicacion del
proceso de desarrollo de seguro de software seleccionado por el estudiante.

A continuacion se explica como se abordan y evalUan |os gjes transversal es empleados en la materia:
1. Proyecto y direccion en lo referido a seguridad informética.
1. ¢COmo se aborda? Mediante el andlisis y desarrollo de herramientas basicas de seguridad en donde se debe aplicar el
proceso de desarrollo de software seguro.
2. ¢Coémo se evaltia? Analizando la calidad de las producciones realizadas por |os estudiantes en las cuales se tiene que
constatar la aplicacion correcta de |os conceptos vistos en la materia.

2. Establecimiento de métricas y normas de calidad de software.
1. ¢Cémo se aborda? A través del calculo de métricas definidas en laliteratura o por el estudiante'y €l seguimiento de las
normas de calidad de software establecidas por |os organismos internacional es de estandarizacion.
2. ¢Coémo se evalia? A través de la explicacion/demostracion de proceso utilizado para seguir los esténdares de calidad
y €l calculo de métricas utilizadas para evaluar la seguridad.

3. Procedimientos y certificaciones del funcionamiento, condicion de uso o estado de sistemas de informacion, sistemas de
comunicacion de datos, software, seguridad informéticay calidad de software.

1. ¢COmo se aborda? Se plantearan proyectos/ejercicios donde los estudiantes deban aplicar procedimientos de
certificacion y validacion del funcionamiento de sistemas de informacidn, comunicacién de datos y software. Se los guiara
revisen estandares internacionales (como | SO/IEC 27001 para seguridad de lainformacién o 1SO/IEC 25010 para calidad de
software) y elaboren informes que documenten el estado de |os sistemas de gjemplo que se daran en la materoa, considerando
tanto & cumplimiento técnico como lasimplicancias sociales y profesionales.

2. ¢Cémo se evaltia? Laevaluacion contempla la comprensi 6n/aplicacion de procedi mientos de certificacién/normasy
estandares, la claridad en la documentacién del estado de |os sistemas de jemplo, y lareflexion critica sobre laimportancia
delas certificaciones en el gjercicio profesional.

4. Direccion y control de laimplementacidn, operacion y mantenimiento de sistemas de informacion, sistemas de
comunicacion de datos, software, seguridad informaticay calidad de software.

1. ¢COémo se aborda? Se afronta mediante proyectos donde | os estudiantes asuman lala responsabilidad en cada etapa
del desarrollo de sistemas de informacion. Se los guiara para que disefien planes de despliegue seguro, gestionen la operacion
diaria con monitoreo y alertas, y definan estrategias de mantenimiento que incluyan pruebas continuasy respuesta a
incidentes. Laidea es que comprendan gque la seguridad no terminaen el desarrollo, sino que requiere liderazgo y control
permanente en todo €l ciclo de vida del sistema.

2. ¢Cbmo se evallia? Laevaluacion contemplara la capacidad de planificar e implementar medidas de seguridad, la
eficacia en laoperacion y monitoreo de sistemas, la pertinencia de las estrategias de mantenimiento aplicadas, y la claridad en
ladocumentacion y control de procesos. También se tendréd en cuentala habilidad del estudiante para dirigir equipos, tomar
decisiones frente aincidentes y garantizar la calidad del softwarey la seguridad en entornos reales, integrando aspectos
técnicosy de gestion profesional .

5. Identificacion, formulacién y resolucién de problemas de ingenieria en sistemas de informacion/informética.
1. ¢COmo se aborda? A través de la presentacion de sistemas que violan las caracteristicas de seguridad.
2. ¢COmo se evatia? Analizando las soluciones propuesta'y su relacion con los conceptos de seguridad vistos en la
materia.

6. Concepcion, disefio y desarrollo de proyectos de ingenieria en sistemas de informacion / informética.
1. ¢Cémo se aborda? A través del desarrollo de herramientas de andlisis de codigo que tengan por objetivo la deteccion
de problemas de seguridad en los sistemas de software.
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2. ¢Como se evaltia? Chequeando que € proceso de desarrollo aplicado parala construccién de las herramientas sea
seguro y que los resultados producidos por la misma sean correctos.

7. Gestion, planificacion, ejecucion y control de proyectos de ingenieria en sistemas de informacion / informética

1. ¢COmo se aborda? Se concretizara con proyectos donde los estudiantes deban planificar, gjecutar y controlar
iniciativas de seguridad en sistemas de informacién. Se los puede guiar para que definan objetivos claros, asignen roles
dentro del equipo, establezcan cronogramas y gestionen recursos, aplicando metodol ogias de gestion de proyectos adaptadas
alaseguridad. Ademés, se promovera que documenten riesgos, medidas de mitigacion y resultados, conectando la practica
técnica con la gestion profesional.

2. ¢Como se evallia? Se realizara mediante una estrategia que contemple la claridad en la planificacion, la gjecucion
ordenada de tareas de seguridad, el control de avancesy riesgos, y la calidad de la documentacion entregada. También se
valorarala capacidad del equipo para adaptarse aimprevistos, la pertinencia de las decisiones tomadas y laintegracion de
buenas practicas de gestion en el proyecto. De esta forma, se mide tanto la competencia técnica en seguridad como la
habilidad de gestionar proyectos de manera profesional y responsable.

8. Generacion de desarrollos tecnol 6gicos y/o innovaciones tecnol dgicas.
1. ¢(Cémo se aborda? Mediante la discusién de soluciones alas vulnerabilidades tradicionales y nuevas que se van
mencionando en laliteratura.
2. ¢Cémo seevalua? A través del andlisis de la calidad de las soluciones presentadas. En este andlisis setiene en cuenta
las aplicacion correcta de |0s conceptos vistos en la materia.

9. Desempefio en equipos de trabajo.
1. ¢COmo se aborda? Como en todo proyecto de desarrollo de software el trabajo en equipo es fundamental. Por esta
razon, los préacticos y |aboratorios estan pensados para que se resuelvan en grupos de dos o tres personas.
2. ¢Cémo se evallia? Laevaluacion se llevara a cabo através de la participacion de los integrantes del grupo, €l
cumplimiento de |los objetivos y plazos en cada actividad, la calidad del producto final, en laformaen que se toman las
decisiones.

10. Comunicacion efectiva
1. ¢Cémo se aborda? A través de presentaciones de gjercicios y avances de |os proyectos desarrollados en la materia.
2. ¢Como se evaltia? Teniendo en cuenta la calidad de la presentacion en cuanto a estructuray contenido. Considerando
laformade expresar e contenido y resultado por parte de los integrantes del grupo paralos distintos interesados.

11. Actuacion profesional éticay responsable.

1. ¢COmo se aborda? En los proyectos de desarrollo de software es fundamental incorporar la éticay la seguridad desde
el inicio, asegurando €l respeto por la privacidad de los usuarios, la transparencia en las decisiones técnicas y €l uso
responsabl e de |os datos, a mismo tiempo que se aplican practicas de codificacidn segura, gestion adecuada de dependencias
y secretos, y pruebas continuas que garanticen la confiabilidad y resiliencia del sistema frente a amenazas.

2. ¢Como se evalla? Se evaluara observando que el estudiante demuestre la aplicacidn de précticas de codificacion
segura, gestion responsable de datos'y dependencias, pruebas de seguridad continuas, y a mismo tiempo reflexione sobre
dilemas éticos vinculados a la privacidad, la transparenciay el impacto social del software, integrando estos criterios en el
trabajo en equipo y en ladocumentacion del proyecto.

12. Evaluacion y actuacion en relacion con el impacto socia de su actividad profesional en el contexto global y local.

1. ¢Cémo se aborda? Se trabajard mediante actividades donde | os estudiantes analicen el impacto social de
vulnerabilidades, ataques o medidas de proteccidn en sistemas reales. Selos invitara areflexionar sobre como la seguridad
afectala confianza de los usuarios, la proteccién de datos sensibles, la continuidad de servicios criticos y la responsabilidad
profesional frente aincidentes en &mbitos localesy globales.

2. ¢Como se evallia? Sereadlizararealizarse con una estrategia que contemple la capacidad de identificar riesgosy sus

Péagina 7




consecuencias sociales, la pertinencia de |l as soluciones de seguridad propuestas 'y lareflexién critica sobre el rol del
ingeniero en la proteccion de lainformacion. También se valorardlaintegracion de estas consideraciones en informes
técnicos, simulaciones de incidentes y debates, asegurando que el estudiante demuestre conciencia éticay compromiso con la
seguridad en su préctica profesional.

13. Aprendizaje continuo.

1. ¢COmo se aborda? Se trabajara promoviendo que |os estudiantes se mantengan actualizados frente a nuevas
vulnerabilidades, herramientas y normativas. Se los incentivara ainvestigar incidentes recientes, explorar buenas préacticas
emergentes y reflexionar sobre la necesidad de seguir aprendiendo mas alla de la cursada, entendiendo que la seguridad es un
campo dindmico que exige actualizacién permanente.

2. ¢Como se evaltia? Se realizara mediante actividades donde € estudiante demuestre su capacidad de blsqueday
andlisis de informacion actualizada, por ejemplo, presentando un breve informe sobre una vulnerabilidad recientey sus
implicancias, o integrando nuevas précticas de seguridad en sus proyectos. Se puede usar una estratégia que valore la
pertinencia de la informacion encontrada, la capacidad de relacionarla con el contexto local y global, y lareflexidn critica
sobre laimportancia del aprendizaje continuo en su desarrollo profesional.

VIII - Regimen de Aprobacion

1. Condiciones para REGULARIZAR la asignatura:
1.1. Haber asistido a menos a 70% de las clases tedricas y précticas de la asignatura.
1.2. Haber aprobado € Trabajo Préctico Integrador (TPI) solicitado por la cétedra con notamayor o igua a7.
1.3. Haber aprobado dos examenes parciales 0 una de sus respectivas dos recuperaciones con nota mayor o igual a 6.

2. Condiciones para PROMOCIONAR la asignatura:
2.1. Haber asistido a menos a 80% de las clases tedricasy practicas de la asignatura.
2.2. Haber aprobado € TPI solicitado por la cétedra con notamayor o igual a7.
2.3. Haber aprobado dos examenes parciales 0 una de sus respectivas dos recuperaciones con nota mayor oigua a 7.
2.4. Haber aprobado una Evaluacion Global Integradora (EGI) con notamayor o igua a 7.
2.5. En caso de obtener nota de promocion, € alumno aprobard la materia con una nota que surgird del promedio de las
notas obtenidas de cada una de las instancias de evaluacion.

3. Trabajo Practico Integrador (TPI):
3.1. El TPI esgrupal, con grupos de 3 estudiantes; excepcionalmente se aceptaran grupos de 2 o de 4 estudiantes. Al
finalizar, & grupo deberd presentar un informe escrito del mismo; ademés, todos |os miembros del grupo deberan defender €l
trabajo frente a sus pares en una exposicion oral.

4. Recuperaciones:
4.1. Cadaparcia cuenta con dos recuperaciones, quedando la Ultima nota obtenida. El TPl y laEGI no se recuperan.

5. Examen Final:
5.1. En caso de regularizar lamateria, el alumno deberarendir un examen final, el cual podra ser oral o escrito, en
cualquiera de los turnos de examen establecidos en €l Calendario Académico. En dicho examen se eval lan conceptos tedricos
en los cuales se basa la practica regul arizada.

6. Examenes Libres:
6.1. Dada las caracteristicas de la préactica de la asignatura, no se admitiran examenes de alumnos libres.

I X - Bibliografia Basica

[1] Janca, Tanya. Bob and Alice learn Secure Coding. Wiley. 2025.

[2] Hoffman, Andrew. Web Application Security Exploitation and Contermeasures for Modern Web Application . O’ Reilly.
2024.

[3] Richards, Mark; Ford Neal. Fundamentals of Software Architecture. O’ Reilly. 2020.

[4] Heather Adkins, Betsy Beyer, Paul Blankinship, Piotr Lewandowski, Ana Oprea & Adam Stubblefi eld. Building Secure
& Reliable Systems Best Practices for Designing, Implementing and Maintaining Systems. 2020.
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[5] Michael Howard and David LeBlanc. WRITING SECURE CODE Best Practices. Microsoft. 2003.

[6] Erickson, Jon. Hacking: The art of exploitation. No Starch Press. 2008.

[7] Georgia Weidman. Penetration testing A Hands-On Introduction to Hacking. No Starch Press. 2014.

[8] Chuck Easttom. Computer Security Fundamentals, Third Edition. Perason. 2016,

[9] Eilam, Eldad. Reversing: Secrets of Reverse Engineering.Wiley Publishing Inc. 2005.

[10] Axel van Lamsweerde. Requirements Engineering from System Goals to UML Models to Software Specifications.
Wiley. 2012.

[11] Parr, Terence. The Definitive ANTLR4 Reference. The Pragmatic Bookshelf. 2012.

X - Bibliografia Complementaria

[1] Alfred V. Aho, Monica S. Lam, Ravi Sethi, Jeffrey D. Ullman. Compilers: Principles, Techniques, and Tools.
Addison-Wesley / Pearson Education. 1986.

[2] Roger S. Pressman y Bruce R. Maxim. Software Engineering: A Practitioner’s Approach. McGraw-Hill Education.2019.
[3] Martin Fowler (con colaboracién de Rebecca Parsons). Domain-Specific Languages. Addison-Wesley Professional
(Signature Series). 2010.

[4] https://docs.python.org/3/tutorial/ .2026

[5] Stuart Russell y Peter Norvig. Artificial Intelligence: A Modern Approach 4ta Edition. 2021.

X1 - Resumen de Objetivos

« Comprender los fundamentos de la seguridad informaticay su importanciaen € ciclo de vida del software.

« Desarrollar competencias para aplicar metodologias, estandares y buenas préacticas de seguridad en cada etapa del
desarrollo.

 Formar profesionales capaces de identificar, analizar y mitigar riesgos de seguridad en sistemas y aplicaciones.

 Promover una cultura de responsabilidad, aprendizaje continuo y adaptacidn a nuevas tecnologias y amenazas.

X1l - Resumen del Programa

Unidad I: Seguridad de |os Sistemas Informéticos

Unidad I1: Seguridad en |a Etapa Captura de Requisitos

Unidad I11: Seguridad en |a Etapa de Disefio

Unidad 1V: Seguridad en la Etapa de Codificacion

Unidad V: Seguridad en |la Etapa de Pruebas

Unidad VI: Seguridad en la Etapa de Lanzamiento / Despliegue
Unidad VI1: Seguridad en la Etapa de M antenimiento

Unidad VI1I: Consideraciones Finales

X111 - Imprevistos

Losimprevistos seran resueltos por la catedra en la medida que aparezcan.
Correo de Contacto: Mario Berén -- mberon@email.ungl.edu.ar

X1V - Otros

Las vias de comunicacién con |os estudiantes son las siguientes:
« Correo electrénico del responsable de la materia: mberon@email.unsl.edu.ar
« Oficina: 3 Bloque Il - Primer Piso
* Teléfono: +54 (266) 4520300 - Interno; 2103
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