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Il - Equipo Docente

Docente Funcion Cargo Dedicacion
DEMICHELIS, JUAN PABLO Prof. Responsable P.Adj Semi 20 Hs
CARLETTO, JAVIER ALEJANDRO Prof. Colaborador P.Adj Exc 40 Hs
ROMERO, JORGE MAXIMILIANO Auxiliar de Préctico A 1raSemi 20 Hs

1l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico | Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

Hs 2Hs 2Hs 1Hs 5Hs
Tipificacion | Periodo
E - Teoria con précticas de aula, laboratorio y campo 1° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
11/03/2026 23/03/2026 15 75

IV - Fundamentacion

Este curso introduce a estudiante en el andlisis, disefio, implementacidn y utilizacion de los Sistemas de Supervision, Control
y Adgquisicion de Datos (SCADA), cuyo conocimiento sera necesario en el desempefio de actividades profesionales
relacionadas con laindustriay €l control. Las comunicaciones aplicadas a sector industrial parala adquisicién, monitoreo y
control de datos, asi como el mangjo de diferentes medios y estandares de comunicacion, comprenden actualmente un area
muy importante en el control de procesos. Es importante adquirir [0s conocimientos necesarios para configurar sistemas de
comunicacion industrial que permitan el control de procesos de manera remota, automética (posibilitando registro
estadistico), con sistemas de alarmas, con lafinalidad de tener un control del proceso mas completo. Este curso responde ala
necesidad de formar profesionales con un conocimiento solido y aplicado de los sistemas de comunicacién industrial,
abordando tanto sus principios tedricos como su implementacion préctica. Se busca que los estudiantes comprendan y
manejen las principal es plataformas SCADA disponibles en el mercado, herramientas fundamentales en la supervision y
control de procesos industriales. Asimismo, se promueve el desarrollo de competencias practicas para enfrentar escenarios
comunes en laindustria moderna, fomentando soluciones innovadoras en entornos conectados. En el contexto de la creciente
digitalizacién de laindustria, la convergencia entre Tecnologias de la Informacién (IT) y Tecnologias Operativas (OT) se ha
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convertido en un aspecto estratégico. L os buses de campo, los protocol os de comunicacion industrial y los sistemas SCADAS
consgtituyen pilares fundamental es paraintegrar dispositivosy procesos de manera eficiente. Este conocimiento es esencial
para que los futuros profesionales impul sen la transformacion digital, respondan alos desafios de laIndustria 4.0 y
contribuyan al fortalecimiento de la competitividad industrial.

V - Objetivos/ Resultados de Aprendizaje

* |dentificar diferentes tipos de buses, comprendiendo |as caracteristicas principal es de los mismos para poder seleccionar €l
adecuado para cada aplicacion, tomando conciencia de laimportancia en laindustria 4.0.

* Disefiar interfaces de sistemas de control de supervisién y adquisicion de datos para la correcta interaccién con € proceso
industrial, identificando y describiendo los diferentes elementos que la componen, evaluando el funcionamiento de los
requerimientos técnicos y funcionales.

» Simular sistemas de control de supervision y adquisicion de datos para validar €l disefio, utilizando software especifico.

* Planificar, gestionar y programar €l seguimiento del proyecto para asegurar una solucién eficiente, planteando objetivosy
metas, estableciendo las actividades y |0s recursos necesarios, considerando normasy estandares.

* Expresarse correctamente en forma oral y escrita parala correcta exposicion de un proyecto, utilizando la terminologia
técnica adecuada, respetando tiempos de exposicién, formulando y respondiendo preguntas durante la defensa de un proyecto
en condiciones simuladas de su vida profesional.

V1 - Contenidos

UNIDAD N°1 —Introduccién alos Sistemas de Control Industrial - SCI

1.1. Contenidos conceptuales:

1.1.1. Introduccion

1.1.2. Control centralizado. Control distribuido. Control hibrido

1.1.3. Comunicaciones Industriales. IT, OT, convergencia. Lapiramide CIM

1.1.4. Tipos de redes. Topologiasy Filosofias de la Red de Comunicaciones.

1.1.5. RTU (Unidades terminales remotas) — PLC (Controlador Lgico Programable)
1.1.6. Revisidn de esténdares de transmision utilizados por los instrumentos industriales. Estandar RS-232. 4 -20mA. 12C.
Estandar RS-422. Estandar RS-485

1.1.7. Tipos de sefiales entrada / salida

1.1.8. Sensoresy Actuadores

1.2. Contenidos procedimentales:

1.2.1. Identificacion de los tipos y topol ogias de comunicaciones industriales.

1.2.2. Identificacion de los principal es actores intervinientes en un SCI.

UNIDAD N°2 — Redes de Comunicacion Industriales

2.1. Contenidos conceptuales:

2.1.1. Conceptos de comunicaciones industriales y sistemas de tiempo real.

2.1.2. Buses de Campo. Modelo de referencia OSl. Estandar | SA / SP50. Buses propietarios y buses abiertos. Normalizacion
2.1.3. Protocolos de comunicaciones. Clasificacion y estandarizacion.

2.1.4. Protocolos industriales alambricos. Busestipo AS-I (Actuator/Sensor Interface). CAN (Controller Area Network).
L ONworks. Buses de campo. HART, FIPY WORLDFIP, FOUNDATION FIELBUS, MODBUS, INTERBUS, EIB.
PROFIBUS (PROcess Fleld BUS). DeviceNet. PROFINET. Otros protocolos. COMPOBUS. P-NET. SDS (Smart
Distributed System).

2.1.5. Protocolos industriales inaldmbricos. Introduccion IWLAN (Industrial Wireless LAN). Wireless HART

2.2. Contenidos procedimentales:

2.2.1. ldentificacion de los tipos de buses.

2.2.2. Comprender las caracteristicas importantes de los buses para poder elegir el adecuado para cada aplicacion.

2.3. Contenidos actitudinales:

2.3.1. Conciencia de laimportancia de las redes industriales y su valor en laingenieria paralaindustria 4.0.

2.3.2. Reconaocer escenarios comunes gque los ingenieros enfrentan en entornos industrial es conectados, promoviendo la
convergenciaentre IT y OT paraimpulsar latransformacion digital en laindustria

UNIDAD N°3 —Monitorizacién, Control y Gestion de procesos industriales.
3.1. Contenidos conceptuales:
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3.1.1. Introduccion. Aplicaciones paralasupervision y el control de la produccion.

3.1.2. Sistemas SCADA.

3.1.3. Estructura de un paquete SCADA.

3.1.4. SCADAS comerciales. Interface con sistemas informéticos de gestion y mantenimiento. (LabVIEW, Pulse, InTouch
Wonderware, WinCC)

3.1.5. Node-Red

3.2. Contenidos procedimentales:

3.2.1. Conocer Sistemas SCADA de diferentes fabricantes, configurar y dar de alta controladores y accesorios en un sistema
SCADA identificando las situaciones donde se requiere implementacion.

3.2.2. Redlizar programas para configuracion, comunicacion y control.

UNIDAD N°4 — Ciberseguridad en la Industria 4.0

4.1. Contenidos conceptuales:

4.1.1. Introduccion. Principios basicos de seguridad de lainformacién, seguridad informéticay ciberseguridad.
4.1.2. Tipos de ciberdelincuentesy tipos de ataques

4.1.3. Ciberseguridad industrial. Convergencias de entornos I T- OT

4.1.4. Causas de ataques en OT

4.1.5. Riesgos en protocolosindustriales y sistemas SCADA

4.1.6. Métodos de proteccién en entornos industriales. Buenas Practicas. Protocol os segurosy tendencias.
4.2. Contenidos procedimentales.

4.2.1. ldentificar protocol os seguros

4.2.2. Identificar métodos de proteccién aimplementar en un proyecto.

4.3. Contenidos actitudinales:

4.3.1. Conciencia de laimportancia de |a ciberseguridad en |os entornos industrial es.

UNIDAD NO°5 — Proyecto I ntegrador:

5.1. Contenidos conceptuales:

5.1.1. Etapas Tipicas de un proyecto. Documentacion de un proyecto de Automatizacion. Normas'y simbologia.
Especificacion técnica

VIl - Plan de Trabajos Practicos

TRABAJOS PRACTICOS

Trabajo Préactico N°1: Introduccién alos Sistemas de Control Industrial Trabajo préactico de aulay auto revision de la teoria
correspondiente a revision de estandares de transmisién utilizados por |os instrumentos industriales. (4-20mA) Trabajo
Practico N°2: Monitorizacion, Control y Gestion de procesos industriales Trabajo préactico de aulay auto revision de lateoria
correspondiente a SCADA, donde el estudiante realizara ejemplos de diferentes configuraciones que serviran de guia para
una solucién del proyecto integrador.

LABORATORIOS

Laboratorio N°1: Conexion y configuracion de un transmisor de temperatura 4-20mA Esta préctica de conexion y
configuracién de un transmisor de temperatura 4-20mA, se lleva a cabo mediante la conexion y configuracion del hardware
disponible y su posterior testeo.

Laboratorio N°2: Reconocimiento de Hardware (Sensores y Actuadores) - Laboratorio de Mecénica de los Fluidos (LMF)
Esta préctica de reconocimiento se lleva a cabo mediante unaidentificacion y relevamiento del hardware disponible.
Laboratorio N°3: Deteccidn de puntos de Adquisicién, Procesamiento y Control de Datos Esta précticarealizala
identificacion del equipamiento de la Planta Piloto y detecta puntos de adquisicidn, procesamiento y control de datos.
Laboratorio N°4: Conexién, configuracion y testeo en el |aboratorio SCADA. Esta practica pretende realizar diferentes
pantallas propuestas en € software PULSE y la correspondiente configuracion del SCADA con el PLC, para poder controlar
y monitorear diferentes actuadores del laboratorio SCADA.
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TRABAJOS PRACTICOS DE INVESTIGACION

Se prevén al menos 2 trabajos précticos de investigacion. Se formularan preguntas alo largo del desarrollo de las clases
tedricas sobre temas puntuales sobre los que no se profundizarg, pero que los estudiantes deberan realizar una busgueda
conceptual con € fin de que se interioricen en dichos temas. La metodologia podra ser mediante exposicion para socializar
con € resto de los estudiantes o de presentacion de informes, |os cuales seran revisados y devueltos a los estudiantes
realizando observaciones no solo de indole temético sino también de redaccién, formato, citacidn bajo normas, etc.

PROYECTO SCADA

A lolargo de todo el cuatrimestre, |os estudiantes realizaran un proyecto del disefio y simulacion de un SCADA de unalinea
de produccion, donde aplicaran los conceptos aprendidos en la asignatura. Ademas, |os estudiantes deberan planificar todas
las etapas y desarrollar el proyecto sujeto alas condiciones técnicas dadas. (sin implementacion) Al finalizar €l cuatrimestre
los estudiantes deberén presentar la carpeta del proyecto y realizar una exposicion frente a sus comparieros. Por parte de los
docentes, se realizarala evaluacion continua de todo el desarrollo del proyecto y laexposicion final, se tendraen cuentala
evaluacion individual, los detalles técnicos, la planificacion, el compromiso, laexpresion oral y escrita.

Nota: en todos los casos se instard a los estudiantes a actuar con ética, citando las fuentes de informacion para evitar el plagio,
entendiendo su responsabilidad y compromiso para con en el desarrollo de | as actividades.

VIII - Regimen de Aprobacién

A - METODOLOGIA DE DICTADO DEL CURSO

El dictado de la asignatura, se realizara segiin lo detallado en € programa analitico y en genera € dictado sera
tedrico-practico. El estudiante dispondra en forma permanente de todos los trabajos préacticos, guias de estudio, material
audiovisual y auto evaluaciones, como asi también consulta permanente tanto en forma presencial como mediante plataforma
Classroom y contacto permanente con los docentes a través de un grupo de WhatsA pp. Cada unidad se comenzara con una
clase tedricaintroductoria para que puedan comenzar con el practico o laboratorio relacionado y se ird completando lateoria
amedida que se avance en la resolucion del mismo. Las unidades que correspondan, tendran ademés de los précticos de aula,
précticos de campo y/o laboratorios (con hardware dedicado o de simulacion), y trabajos de investigacion. Cada tema que se
dicte seirdaplicando a proyecto segiin lo detallado con anterioridad, el seguimiento del proyecto se realizara también en
forma permanente.

Se proporcionara material audiovisual, desarrollado por la asignatura, para el software SCADA implementado. Ademés, se
planificaran vigjes de complementacién a entornos industriales donde se pueda observar la aplicacion directa de los temas
abordados en la asignatura.

B - CONDICIONES PARA REGULARIZAR EL CURSO

Descripcion de los requisitos que | os estudiantes deben al canzar pararegularizar € curso: Sélo podran acceder a este régimen
los estudiantes que cumplan con las condiciones requeridas para cursar la asignatura que estipula el régimen de
correlatividades vigentes en el plan de estudios de la carreray se encuentren debi damente inscriptos en este curso. -
Aprobacion del 100% de |as actividades requeridas, con un minimo de 7 (siete) puntos. - Aprobacién del 100% de los
informes de investigacion y Laboratorio. - Aprobacion de la actividad final integradora: Presentacion del Proyecto SCADA
Caracteristicas de las evaluaciones: - Pararegularizar la asignatura, los estudiantes deberan aprobar latotalidad de las
actividades requeridas. La evaluacion se redlizara através de laresolucién de trabajos practicos, exposicion de trabajos de
investigacion y la entrega de informes de laboratorios. - Las evaluaciones se realizaran en formaindividual .

C—REGIMEN DE APROBACION CON EXAMEN FINAL
El examen versard sobre latotalidad del programa, contemplando |os aspectos tedricos del curso. La modalidad del examen
final podra ser escritau ora de acuerdo acomo lo decida el tribunal evaluador.

D — REGIMEN DE PROMOCION SIN EXAMEN FINAL

S6lo podréan acceder a este régimen los estudiantes que cumplan con las condiciones requeridas para cursar y aprobar la
asignatura que estipula el régimen de correlatividades vigentes en €l plan de estudios de la carreray se encuentren
debidamente inscriptos en este curso. Condiciones para promocionar € curso sin examen final (modalidad tedrico-practica):
-Aprobacién del 100% de las actividades requeridas, con un minimo de 7 (siete) puntos. -Aprobacion del 100% de las
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eval uaciones parcial es tedricas 0 sus recuperaciones. -Aprobacion del 100% de los informes de investigacién y Laboratorio.
-Aprobacion de laactividad final integradora: Presentacion del Proyecto SCADA Caracteristicas de las evaluaciones: - La
evaluacion tedrica se realizara através de un examen donde e estudiante debera responder las preguntas que se le formulen
acerca de los temas contenidos en las Unidades Teméticas evaluadas. - La evaluacion se redlizard en formaindividual,
fijdndose tres instancias. Es decir, PARCIAL, 1° RECUPERATORIO y 2° RECUPERATORIO Pudiendo alcanzarse la
condicién de promocion en cualquiera de las instancias. Actividad final integradora Al final del curso sellevardacabo la
actividad final integradora que constard en la defensa del proyecto SCADA desarrollado. Lanotafinal en laasignatura
surgira del promedio de todas las notas obtenidas en las instancias eval uativas, tedricos y préacticosy la actividad final
integradoray deberd ser superior a7 puntos.

E — REGIMEN DE APROBACION PARA ESTUDIANTESLIBRES

S6lo podran acceder a este régimen |os estudiantes que registraron su inscripcion anual en el periodo establecido y aquellos
gue estén comprendidos en alguna de las siguientes opciones; a. Los estudiantes que estando inscriptos en € curso como
promocionales o regulares, no cumplieron con los requisitos estipulados en el programa para esas categorias. b. Los
estudiantes no inscriptos para cursar, que cumplen con las correlativas requeridas pararendir € curso. c. los estudiantes que
han obtenido laregularizacion en € curso, pero € plazo de su validez ha vencido. Pararendir un curso como estudiante libre,
éste deberainscribirse en los turnos de examenes estipulados en € calendario de laUniversidad, al igual que los estudiantes
regulares. Previo alamesa de examen € estudiante debera contactarse con € equipo docente parala asignacion del
correspondiente proyecto SCADA. Caracteristicas de las evaluaciones: -El examen versara sobre la totalidad del dltimo
programa, contemplando |os aspectos tedricos y practicos del curso. -El examen constard de unainstanciareferidaala
presentacion y defensa del proyecto de ingenieria donde el estudiante de cuenta del 1ogro de los objetivos en cuanto alos
conocimientos del saber y del saber hacer. Para aprobar el curso el estudiante debera obtener como calificacién minimade 4
(cuatro) puntos como promedio de |as notas obtenidas en lainstancia practicay en latedrica, no pudiendo ser menor a4
(cuatro) en cadaunade ellas. -Lamodalidad del examen final podré ser escrita u oral de acuerdo a como lo decidael tribunal
evaluador.

I X - Bibliografia Basica

[1] Comunicaciones Industriales- Aquilino Rodriguez Penin - Marcombo - 2008 Tipo: Libro Formato: Impreso
Disponibilidad: Biblioteca

[2] Comunicaciones Industriales: principios basicos - Francisco Mur Pérez — Manuel Alonso Castro Gil - UNED Universidad
Nacional de Educacion a Distancia- 2012 Tipo: Libro Formato: Impreso Disponibilidad: Campus Virtua — elibro

[3] Comunicaciones Industriales: sistemas distribuidos y aplicaciones — Manuel Alonso Castro Gil - UNED Universidad
Nacional de Educacion a Distancia - 2012 Tipo: Libro Formato: Impreso Disponibilidad: Campus Virtual —elibro

[4] Sistemas SCADA - 3ra Edicion - Aquilino Rodriguez Penin — Alfaomega - Marcombo - 2013 Tipo: Libro Formato:
Repositorio digital Disponibilidad: Campus Virtual — elibro — 2da Edicion

[5] S. G. McCrady, Designing SCADA Application Software A Practical Approach, Canada: Elsevier - 2013. Tipo: Libro
Formato: Repositorio digital Disponibilidad: Campus Virtual — elibro

[6] Referencias, enlacesy tutoriales WEB

[7] http://mww.p-net.dk/

[8] http://www.modbus.org/

[9] https://new.siemens.com/es/es/productos/automatizacion.html

[10] https://www.profibus.com/

[11] http://www.as-interface.net

[12] http://www.interbus.de/index_en.html

[13] https://www.odva.org/

[14] http://www.synergetic.com

[15] https://af consws.com/es/

[16] https://nodered.org/

X - Bibliografia Complementaria

[1] Cybersecurity For Industrial Control Systems. SCADA, DCS, PLC, HMI, And SIS - Taylor & Francis Group - 2016
Tipo: Libro Formato: Repositorio digital Disponibilidad: Campus Virtual
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[2] Automatizacion de la central de generacion Cuyabeno de petroproduccion mediante laimplementacion de un sistema
SCADA - Escuela Politécnica Nacional 2009 Tipo: Libro Formato: Repositorio digital Disponibilidad: Campus Virtual

[3] Transductoresy sensores en la automatizacion industrial - Daneri, Pablo A. - Escalona, Ivan - El Cid Editor -2007 Tipo:
Libro Formato: Repositorio digital Disponibilidad: Campus Virtua

[4] PLC: automatizaciény control industrial - Editorial Hispano Americana HASA -2009 Tipo: Libro Formato: Repositorio
digital Disponibilidad: Campus Virtual

[5] Automatizacion de procesos industriales: robéticay automética - Garcia Moreno, Emilio - Editorial de la Universidad
Politécnica de Vaencia - 2020 Tipo: Libro Formato: Repositorio digital Disponibilidad: Campus Virtual

[6] Puesta en marcha de sistemas de automatizacién industrial. ELEM0311 - Martin Antinez Soria, Francisco - |C Editorial -
2016 Tipo: Libro Formato: Repositorio digital Disponibilidad: Campus Virtual

[7] Sitios Webs recomendados: Demichelis - Carletto — Romero - 2026 Tipo: Recopilacién de sitios webs, publicaciones,
videotutorialesy otros Formato: Digital Disponibilidad: Distribucion libre web

X1 - Resumen de Objetivos

* Seleccionar el bus adecuado.

* Diseflar y simular sistemas de control de supervision y adquisicion de datos.
* Planificar, gestionar y programar €l seguimiento del proyecto.

* Expresarse correctamente en forma oral y escrita.

X1l - Resumen del Programa

UNIDAD N°1 — Introduccion alos Sistemas de Control Industrial — SCI
UNIDAD N°2 — Redes de Comunicacion Industriales

UNIDAD N°3 — Monitorizacién, Control y Gestion de procesos industriales.
UNIDAD N°4 — Ciberseguridad en laIndustria 4.0

UNIDAD N©5 — Proyecto Integrador

X111 - Imprevistos

Para el caso de medidas de fuerza que alteren sustancialmente € dictado de la asignatura, se implementaran clasesy consultas
en modalidad no presencial mediante videoconferencia, sistemas de autoestudio y consultas mediante la utilizacion de
plataformas on-line, para posibilitar que los estudiantes alcancen |os objetivos previstos en este programa.

X1V - Otros

Aprendizajes Previos:

eldentificar y formular un problema para generar aternativas de solucion, aplicando los métodos aprendidos y utilizando los
conocimientos, técnicas, herramientas e instrumentos de las ciencias y tecnologias basicas.

eConcebir, disefiar, calcular y analizar soluciones a problemas especificos mediante trabajos con estructura de proyecto con
pautas marcadas, aplicando técnicas y herramientas de laingenieria

Planificar, gestionar y gjecutar proyectos orientados al corto plazo y con pautas prefijadas mediante el establecimiento de
objetivos y metas, planificando su consecucion, controlando su grado de avance y evaluando € cumplimiento de las pautas y
objetivos.

Utilizar eficientemente software genérico y especifico y desarrollar programas paralaresolucion de los problemasy
actividades planteadas.

Aplicar los métodos aprendidos y utilizar los conocimientos, técnicas, herramientas e instrumentos de las ciencias y

tecnol ogias bésicas parala generacion de alternativas de solucién a un problema o proyecto de ingenieria.

*Tomar la palabra con facilidad, conviccion y seguridad y adaptar €l discurso alos distintos publicosy las exigencias
formales requeridas.

*Comunicarse con soltura por escrito, estructurando el contenido del texto y los apoyos gréficos para facilitar la comprension
einterésdel lector en escritos de extension media.

«Comunicarse correctamente de acuerdo con el requerimiento especifico en una lengua extranjera en intercambios cotidianos
0 en textos sencillos.

«Comprender |os model os tedricos propuestos y analizar e indagar en potencial es usos y/o aplicaciones.

Establecer objetivosy metas, planificar su consecucion y controlar su grado de avance.
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Detalles de horas de la Intensidad de la formacion préctica.

Cantidad de horas de Teoria: 20

Cantidad de horas de Préctico Aula

Cantidad de horas de Préctico de Aula con software especifico:

Cantidad de horas de Formacion Experimental: 5

Cantidad de horas de Resolucién Problemas I ngenieria con utilizacién de software especifico:20
Cantidad de horas de Resolucién Problemas Ingenieria sin utilizacién de software especifico
Cantidad de horas de Disefio o Proyecto de Ingenieria con utilizacién de software especifico: 25
Cantidad de horas de Disefio o Proyecto de Ingenieria sin utilizacién de software especifico: 5

Aportesdel curso a perfil de egreso:

1.1.1dentificar, formular y resolver problemas. (Nivel 2)

1.2.Concebir, disefiar, calcular, analizar y desarrollar proyectos. (Nivel 2)

1.3.Planificar, gestionar, controlar, supervisar, coordinar, e ecutar y evaluar proyectos. (Nivel 2)
2.1.Utilizar y adoptar de manera efectivalas técnicas, instrumentos y herramientas de aplicacion. (Nivel 2)
2.4.Aplicar conocimientos de las ciencias béasicas de laingenieriay de las tecnologias bésicas. (Nivel 2)
3.2.Comunicarse con efectividad en formaescrita, oral y gréfica. (Nivel 2)

3.3.Mangjar el idiomainglés con suficiencia parala comunicacion técnica. (Nivel 2)

3.5.Aprender en forma continuay auténoma. (Nivel 3)

ELEVACIONy APROBACION DE ESTE PROGRAMA

Profesor Responsable

Firma

Aclaracion:

Fecha:
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