Ministerio de Culturay Educacion (Programa del aio 2025)

Universidad Nacional de San L uis (Programa en tramite de aprobacion)
Facultad de Ciencias Fisico Mateméticasy Naturales (Presentado el 08/09/2025 12:47:13)

Departamento: Informatica
Area: Areall: Sistemas de Computacion

| - Oferta Académica

Materia Carrera Plan Afo Periodo

() CIBERSEGURIDAD TEC.REDES COMP. 12/15 2025 2° cuatrimestre

Il - Equipo Docente

Docente Funcion Cargo Dedicacion
CASTRO, ALICIA DOMINGA MERCE Prof. Responsable P.Adj Exc 40 Hs
PALACIOS, MARCIA CECILIA Responsable de Préctico JTP Exc 40 Hs

[l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico |Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

4Hs Hs Hs 2Hs 6 Hs
Tipificacion | Periodo
B - Teoria con précticas de aulay laboratorio 2° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
04/08/2025 14/11/2025 15 90

IV - Fundamentacion

L os ciberatagues evolucionan con gran rapidez. En la actualidad existen numerosas y variadas amenazas que incluye actores
individuales 0 grupos que generan ataques a sistemas para obtener informacion o afectar la disponibilidad de los mismos
perjudicando €l negocio y reputacion de las empresas u organismos. Es de principal prioridad que los profesionales
informéticos conozcan las amenazas y vulnerabilidades que afectan alos activos de informacion, seleccionar técnicasy
mecanismos para defender y proteger |os equipos informati cos (computadoras, servidores, dispositivos maéviles), los sistemas
de comunicacion y principa mente |os datos almacenados y en transito de ataques maliciosos, como laimportancia de aplicar
buenas préacticas para el desarrollo seguro de aplicaciones web y moviles.

V - Objetivos/ Resultados de Aprendizaje

L os objetivos de la actividad curricular son los siguientes:

« Concientizar en los problemas asociados a la seguridad de lainformacién.

« Desarrollar la habilidad paraidentificar amenazas y vulnerabilidad de los activos de informacion.

« Informar sobre lalegislacién dirigida ala proteccién de lainformacion.

» Analizar riesgos rel acionados con la seguridad de lainformacion.

« Desarrollar la habilidad de el eccidn de mecanismos de proteccion y mitigacion de riesgos de los activos de informacion
frente a ciberataques.

 Aprender a desplegar campafias de concientizacion y capacitacion.

« Conocer las amenazas y vulnerabilidades a las que estén expuestas | as aplicaciones web y las bases de datos.

* |dentificar contramedidas necesarias para aumentar la seguridad en las aplicaciones web, desde el codigo hastala
infraestructura web.
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VI - Contenidos

Unidad 1. Introduccién y conceptos basicos.

Ciberseguridad, seguridad de lainformacion. Activos de informacion, Estado actual de la ciberseguridad.
Amenazas,incidentes, vulnerabilidades, dimensiones de Seguridad de la Informacion: Integridad, disponibilidad y
Confidenciaidad, privacidad, Autenticacion, autorizacion, auditoriay no repudio.

Unidad N°2. Seguridad en el desarrollo de software

Ciclo devidadel desarrollo seguro de aplicaciones (S-SDLC).
Andlisis de requerimientos de seguridad

L egislaciones de proteccion de datos personales, crediticios y de salud.

Unidad N°3. Amenazasy técnicas de ataque.

I dentificacion de amenazas y tipos de ataques en aplicaciones web, moviles, bases de datos e infraestructura.
ciberataques: tipos, ciclo de vida de un atague, andlisis de ataques reales. Vectores de ataque: Malware, SPAM, botnet.
Ingenieria social . OWA SP: Riesgos en entornos web, movil y API.

Unidad N°4.M ecanismos de proteccion
M ecanismos de proteccion en € desarrollo de software y proteccion alabases de datos:: cifrado, control de acceso:
autenticacion, autorizacion, hash, validacion de entradas, etc.,anonimizacion.

Unidad N°5. Evaluacién de seguridad
Pruebas de software para detectar vulnerabilidades. Evaluacion de aplicacion de requerimientos de seguridad.
Herramientas de testing en el desarrollo de aplicaciones. Andlisis de vul nerabilidades web.

Unidad N°6. Seguridad en redesy Cloud

Seguridad en sistemas de informacion en particular en lainfraestructurade red y Cloud. Identificacién de activos, amenazas,
vulnerabilidades y ataques en unared LAN, ind&mbricasy en el Cloud. Herramientas de reconocimiento de lared: escaneo
de puertos. Técnicas de proteccion: control de acceso, redundancia, monitoreo, backup.

VI1I - Plan de Trabajos Practicos

Metodol ogia de ensefianza

Por cada unidad se deja disponible el material correspondiente alos contenidos de la unidad: presentacion, apunte tedrico y
su correspondiente trabajo préactico en el repositorio digital.

Para una mejor organizacion, los estudiantes tendran a su disposicion el cronograma con la descripcion de las actividades que
seredlizan cada diade clase.

L os trabajos précticos correspondientes a las unidades teméticas del programa consisten en problemas desafiantes que deben
ser resueltos por |os estudiantes guiados por los docentes.

L os trabajos précticos incluyen actividades tedricas con consulta bibliogréaficay actividades de razonamiento utilizando casos
o0 situaciones. La consulta bibliogréafica buscaincentivar ala continua lecturay actualizacion de conocimientos en distintas
fuentes bibliogréficas no solo libros, sino web especializadas en latemética. El razonamiento practico no solo permitela
interrelacion de los conceptos dados sino busca fortalecer el debate, generar comunicacién efectiva con su correspondiente
reflexion, evaluando e incentivando ala éticay responsabilidad del profesional informético, €l impacto de las accionesen la
sociedad y € trabajo en equipo de forma colaborativay activa.

Se acompafia la actividad utilizando herramientas digitales que permiten resolucién de |as actividades solicitadas utilizando
cuestionarios con multiple choice, relacion de conceptos, y foros de particidn conjunta. Con esta actividad se pretende que el
alumno desarrolle capacidades de redaccion, uso del vocabulario correcto y permite al docente detectar conceptos no
asimilados.

Con €l objetivo de realizar una evaluacion formativay continua, en cada trabajo préactico se solicitala entrega de ciertos
gjercicios, permitiendo al alumno medir su nivel de apropiacién del conocimientoy al docente tomar decisiones sobre €l
avance del proceso de ensefianza/aprendizaje parareforzar |os conceptos en caso necesario o modificar ladidactica
empleada, antes de llegar alas instancias evaluativas.

L os estudiantes podréan asistir a consulta para aclarar dudas que surjan con |os gjercicios practicos permitiendo también el
acercamiento entre los estudiantes y 1os docentes.
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Trabajos Précticos

Trabajo Practico N.° 1. Conceptos basicos.

Trabajo Practico N.° 2. Vaoracion de informacién y Leyes de proteccion de datos
Trabajo Practico N.° 3. Amenazasy técnicas de Ataques

Trabajo Practico N.° 4. Mecanismos de proteccion.

Trabajo Practico N.° 5. Andlisis de seguridad

Trabajo Practico N.° 6. Seguridad en infraestructura

Trabajo de investigacion y exposicion individual .

Laboratorios

Laboratorio: Instalacion de administrador de contrasefias.
Laboratorio. Andlisis de vulnerabilidades web

Laboratorio. Obtener informacion de lared

Trabajo Practico integrador grupal:

- Requerimientos de seguridad en el desarrollo de un software

- Modelado de amenazas

- Mecanismos de proteccion en el softwarey en lainfraestructura.

VIII - Regimen de Aprobacién

Parala aprobacion de la materia, € alumno puede optar por:
1. Promocién Directa
2. Por regularizacion y examen final

1.Promocion Directa:

Tener aprobados |os Trabajos Préacticos solicitados. Se hara énfasis en el cumplimiento de las fechas de presentacion.
Aprobar con notaigual o superior a7 (siete) laevaluacién o alguna de sus dos recuperaciones, seguin lo establece la
normativa vigente.

Tener como minimo un 80% de asistencia, la misma se considera con las entregas de | 0s gjercicios solicitados en cada trabajo
préctico.

Aprobar el préctico final integrador con notaigual o superior a7 (siete)

2. Por regularizacién: Obtener laregularizacion durante la cursaday aprobar un examen final Tedrico/ Préctico en mesade
examen definida en calendario académico.

Parala obtencion de laregularidad, € alumno debe;

1) Tener aprobados los Trabajos Préacticos solicitados, de acuerdo alas modalidades de presentacion que seindique. Se hara
énfasis en el cumplimiento de las fechas de presentacion.

2) Aprobar con 4 (cuatro) la evaluacion o alguna de sus dos recuperaciones, segun lo establece la normativa vigente.
Lamateria no tiene la opcidn de aprobacidn en condicidn de LIBRE, dado las caracteristicas de las actividades précticasy la
metodol ogia de seguimiento y evaluacion continua.

I X - Bibliografia Basica

[1] Enciclopediade la Seguridad Informética. 2° ED. Alvaro Gomez Vieites. RaMa. 2011

[2] Glosario de terminos de Ciberseguridad v2. Incibe. 2020.
https.//www.incibe.es/sites/default/files/contenidos/guias/doc/guia _glosario_ciberseguridad 2021.pdf

[3] Ley 25.326. Ley Argentina sobre Proteccién de Datos Personales.
https://www.argentina.gob.ar/sites/default/files/arg_|ey25326.pdf

[4] Fundamentals of database systems. Ramez Elmasri, Shamkant B. Navathe. 7th ed. Pearson Education, 2017. ISBN:
978129209761

[5] Guiapara Construir Aplicacionesy Servicios Web Seguros. 2005. OWASP.

https://owasp.org/www-pdf-archive/ OWASP_Development_Guide 2.0.1_Spanish.pdf

[6] GUIA DE PRUEBAS OWASP v3. 2008. OWASP. hitps.//owasp.org/www-pdf-archivelOWASP_Testing_Guide_v3.pdf
[7] OWASP Top 10. OWASP. https.//owasp.org/Topl0/es/

[8] Web Security Testing Cookbook. O’ Reilly. 2009. Paco Hope and Ben Walther

[9] Fundamentos De Seguridad En Redes. Aplicaciones Y Esténdares. 2° edicién. William Stallings. 2003
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X - Bibliografia Complementaria

[1] Cloud Security and Privacy. Tim Mather, Subra Kumaraswamy, and Shahed Latif. 2009. O’ Redlly
[2] Andlisis de seguridad de la familia de protocolos TCP/IPy sus servicios asociados. Edicién |. Radl Siles Peldez. 2002.
https://www.ibiblio.org/pub/Linux/docs/LuCaS/M anual es-L uCA S/doc-seguridad-tcpip/Seguridad_en TCP-1P_Ed1.pdf

X1 - Resumen de Objetivos

Concientizar en los problemas asociados a ciberseguridad.

Desarrollar la habilidad paraidentificar amenazas y vulnerabilidades de los activos de informacion y aplicaciones web.
Informar sobre lalegislacion dirigida ala proteccion de lainformacion.

Desarrollar la habilidad de eleccién de mecanismos de proteccion y mitigacion de riesgos de |os activos de informacion,
aplicaciones web y bases de datos.

X1l - Resumen del Programa

Unidad N°1. Introduccién y conceptos basicos
Unidad N°2. Seguridad en el desarrollo de software
Unidad N°3. Amenazas y técnicas de ataque.
Unidad N°4.Mecanismos de proteccion

Unidad N°5. Evaluacién de seguridad

Unidad N°6. Seguridad en redesy Cloud

X111 - Imprevistos
|
X1V - Otros
|
ELEVACION y APROBACION DE ESTE PROGRAMA
Profesor Responsable
Firma:
Aclaracion:
Fecha:
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