Ministerio de Culturay Educacion (Programa del aio 2022)
Universidad Nacional de San Luis
Facultad de Ciencias Fisico Mateméticasy Naturales
Departamento: Informatica
Area: Areall: Sistemas de Computacion

| - Oferta Académica

Materia Carrera Plan Afo Periodo
TALLER INTEGRADOR TEC.REDES COMP. 12/13 2022 2° cuatrimestre
TALLER INTEGRADOR TEC.REDES COMP. 12/15 2022 2° cuatrimestre

Il - Equipo Docente

Docente Funcién Cargo Dedicacién

TISSERA, PABLO CRISTIAN Prof. Responsable SECFEX 10Hs

[l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico |Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

2Hs Hs 2Hs 4 Hs 8Hs
Tipificacion | Periodo
B - Teoria con précticas de aulay laboratorio 2° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
08/08/2022 18/11/2022 15 120

IV - Fundamentacion

En una sociedad basada en lainformacion, en donde las organi zaci ones dependen de la tecnologia de informacion para
desarrollar sus actividades, |os procesos de la organizacion se transforman, paraincrementar su productividad.
Lainformacion como materia prima de las tecnologias es esencial para competir, ya que integraalagran variedad de
elementos y habilidades utilizadas en la creacion, almacenamiento y distribucién de informacion, cumpliendo con su
propésito de resolver problemas. Parareadlizar esta distribucién se recurre alas redes de datos, originando los avances
constantes en este compo tecnologico requerimientos constantes de personal capacitado en ésta area.

V - Objetivos/ Resultados de Aprendizaje

Se pretende que € alumno:
-Sea capaz de aplicar e integrar los conceptos vistos alo largo de la carrera.
-Pueda desarrollar y llevar a cabo un proyecto de implementaci 6n de una nueva red basada en un caso de estudio real.

-Disefie, documente y realice los esquemas 16gico, fisico y de requerimientos necesarios paraimplementar unared atendiendo
alasrestricciones impuestas por unarealidad dada.

-Logre definir y planificar |as tareas necesarias de instalacion fisica de lared previendo posibles problemas.

-Sea capaz de desplegar, configurar y mantener un conjunto de servicios en concordancia con la préctica planteada.
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-Ponga en préctica los principios bésicos de seguridad vistos y aplique nuevos conceptos para desarrollar una zona
desmilitarizada en la nuevared aimplementar.

-Incorpore ala administracion de lared el monitoreo, andlisis de logs, automatizacidn de tareas y metodol ogias de trabajo
parala solucién de problemas.

VI - Contenidos

Unidad 1. Administracion de sistemasy networking en NOS

Administracion de sistemas tipo GNU/Linux. El Shell, Programacion BASH. Arranque del sistema, puntos de montgje,
particiones, Logical Volume Manager (LVM), RAID. Networking, conceptos. Configuracién de las funciones dered en
sistemas operativos tipo GNU/Linux.

Unidad 2: Planificacién y disefio deunared

El rol del administrador de red, responsabilidades. Administracion de unared, criterios para su construccion. ldentificacion
de usosy propdsitos. Diagrama de requerimientos, |égico y fisicos de unared. Redaccion de documentacién. El disefio 16gico
de unared, desarrollo del esquema de direccionamiento. VLAN’s concepto e implementacion.

Unidad 3: Servicios
Concepto, principales caracteristicas, instalacion, configuracion y mantenimiento de servicios: DHCP, HTTP, Gestores de
Bases de Datos. Virtualizacion, concepto e implementacion.

Unidad 4: Seguridad

Riesgos de seguridad, causas, tiposy categorias. Solucionesy contramedidas. |ptables, ACL'sy ACR’s. Proxy, concepto,
tiposy principales caracteristicas. Proxy de cache HTTP. Firewalls, conceptos, tiposy principales caracteristicas. DMZ,
concepto e implementacion.

Unidad 5: Monitoreoy resolucién de problemas. Introduccion a la computacion en la nube.
Historia. Riesgosy desafios. Caracteristicas. Seguridad. Capas. Arquitecturade la nube: Modelos de servicios (SaaS, PaaS,
laaS). Virtualizacion. Seguridad y privacidad en la nube. Aplicaciones. Caso de estudio: Google Cloud.

VI1I - Plan de Trabajos Practicos

Préctico 1: Bash Scripting

Practico 2: Planificacion de unared

Préctico 3: AlImacenamiento (Particiones, RAID y LVM)

Préctico 4: Servicios (DHCP, HTTP, Gestor de Base de Datos)

Préctico 5: Seguridad (Proxy, Firewall, DMZ)

Préctico 7: Introduccion ala computacién en la nube.

Practico Integrador: es preciso sefidar que los trabajos practicos planteados en su conjunto pretenden desarrollar una solucién

integral aunarealidad dada. Al finalizar el alumno deberd entregar un informe donde se detalle claramente el trabajo
realizado paraimplementar y poner en marchala nueva red.

VIII - Regimen de Aprobacion

Condiciones parala aprobacion de lamateria:

Alumnos Regulares:
-Asistencia a précticos; 70%

Péagina 2




-Asistencia ateorias: 70%

-Aprobar los gjercicios requeridos de cada préactico de aula.

-Aprobar los précticos de laboratorio o su recuperacion.

-Aprobar el préctico fina o su recuperacién.

-Aprobar el parcia o aguna de sus recuperaciones con una nota mayor o igual a6 (seis). Setomard un Unico parcial con dos
posibles recuperaciones.

Alumno Promocional:

-Asistenciaapréactico: 70%

-Asistenciaateoria: 70%

-Aprobar los gjercicios requeridos de cada préactico de aula.

-Aprobar los précticos de laboratorio o su recuperacion.

-Aprobar e préctico final o su recuperacion.

-Aprobar el parcial o sus recuperaciones con una nota mayor o igual a7 (siete).
-Aprobar laevaluacion integradorafinal .

Modalidad de examen final: El examen final podra ser oral y/o escrito, pudiendo incluir varios temas tedricos y de aplicacion
préctica.

I X - Bibliografia Basica

[1] Internetworking With TCP/IP Vol I: Principles, Protocols, and Architecture, six edition - Douglas E. Commer - Pearson -
2006 - 1SBN-13: 978-0136085300.

[2] Computer Networks, fifth edition - Adrew S. Tanenbaum, David J. Wetherall - Prentice Hall - 2011 - ISBN-13:
978-0132126953

[3] Linux Network Administrator’s Guide, Third Edition - Tony Bautts, Terry Dawson, and Gregor N. Purdy - O'Reilly -
2005 - ISBN-13: 978-0-596-00548-1

[4] Network Security Essentials, fourth edition - William Stalings. - Prentice Hall - 2011 - ISBN 13: 978-0-13-610805-4

[5] Building Internet Firewalls, second edition - Elizabeth D. Zwicky, Simon Cooper & D. Brent Chapman - O’ Reilly — 2000
- ISBN: 1-56592-871-7.

X - Bibliografia Complementaria

[1] Learning the bash Shell, 3rd Edition - Cameron Newham - O'Reilly - 2009 - | SBN:978-0-596-00965-6

[2] Squid: The Definitive Guide - Duane Wessels - O’ Rellly - 2004 - ISBN-13: 978-0596001629

[3] Teach YourSelf - Joe Casad - Pearson Education Inc. - 2012 - ISBN-13: 978-0-672-33571-6

[4] The Debian Administrator's Handbook, Raphaél Hertzog and Roland Mas - 2015 - ISBN: 979-10-91414-05-0 (English
ebook)

[5] Head First Networking - Al anderson & Ryan Benedetti - O’ Reilly - 2009 - ISBN: 978-0-596-52155-4

X| - Resumen de Objetivos

Lograr que el alumno:
-Apligue e integre los conceptos vistos alo largo de lacarrera.
-Disefie e implemente una red basada en un caso de estudio real.

-Desarrolle la documentaci 6n necesaria paraimplementar una red atendiendo a una serie de restricciones impuestas por una
realidad dada.

-Definala planificacidn de | as tareas necesarias pararealizar lainstalacion fisica de la nuevared.

-Despliegue un conjunto de servicios acordes a la préctica planteada.
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-Desarrolle e implemente una zona desmilitarizada en la nuevared aimplementar.

-Incorpore técnicas y metodol ogias orientadas al monitoreo, automatizacion de tareas y resolucion de problemas.

X1l - Resumen del Programa

Unidad 1: Administracion de sistemasy networking en NOS
Unidad 2: Planificacién y disefio de unared.
Unidad 3: Servicios.

Unidad 4: Seguridad.

Unidad 5: Monitoreo y resolucion de problemas. Introduccién ala computacién en la nube.

X1 - Imprevistos

X1V - Otros
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