Ministerio de Culturay Educacion (Programa del afo 2014)
Universidad Nacional de San Luis
Facultad de Ciencias Fisico Mateméticasy Naturales
Departamento: Informatica
Area: ArealV: Pr.y Met. de Des. del Soft.

| - Oferta Académica

Materia Carrera Plan Afo Periodo
ETICA Y LEGISLACION ING. INFORM. 022/1 2014 1° cuatrimestre
ETICA Y LEGISLACION ING. EN COMPUT. 28/12 2014 1° cuatrimestre

Il - Equipo Docente

Docente Funcién Cargo Dedicacién
UZAL, ROBERTO Prof. Responsable CONTRATO 5Hs
GARIS, ANA GABRIELA Responsable de Préctico JTP EXc 40 Hs

[l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico | Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

Hs 2Hs 2Hs Hs 4 Hs
Tipificacion | Periodo
C - Teoria con précticas de aula 1° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
12/03/2014 19/06/2014 15 60

IV - Fundamentacion

Todo profesional tiene o debe desarrollar una ética profesional que definalalealtad que le debe a su trabajo, profesion,
empresay compafieros de trabajo.

La ética de una profesion es un conjunto de normas, en términos de los cuales definimos como buenas 0 malas las practicasy
relaciones profesionales. “La profesion” constituye, en si, una comunidad dirigida al logro de una ciertafinalidad: la
prestacion de un servicio. Hay tres tipos de condiciones o imperativos éticos profesionales:

1) competencia, que exige gque la persona tenga los conocimientos, destrezasy actitudes para prestar un servicio,

2) servicio a cliente, laactividad profesiona sdlo es buenaen el sentido moral si se pone a servicio del cliente, y

3) solidaridad, entendida como las relaciones de respeto y colaboracion con los colegas, colaboradores y clientes.

El Ingeniero debe desempefiar su quehacer profesional enmarcado en determinadas normas reguladoras.

A diferenciade otras Ingenierias, en el caso de la de informética no existe todavia una regulacion legal especifica pero es
necesario, por ejemplo, que los Ingenieros conozcan |as caracteristicas de los contratos informéticos, los aspectos legales del
comercio electrénico, las particularidades de la propiedad intelectual en Informética, €l alcance legal del documento
electronico y de lafirma electrénicay los aspectos legal es de la proteccion de datos.

V - Objetivos/ Resultados de Aprendizaje

Al finalizar el curso se espera que el alumno sea capaz de:
- Conocer y aplicar los aspectos éticos y legales relacionados con el gercicio de su profesion con especial énfasis en aquellos
relacionados con la con la Ingenieria en general y con laIndustria del Software en particular.
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- Identificar los aspectos éticos estan presentes en el gjercicio delaIngenieria Informéaticay en lalngenieriaen Computacion
y estar en aptitud de aplicarlos en forma adecuada en €l desarrollo de software y determinar como tratarlos técnicay
éticamente.

- Conocer y estar en condiciones de aplicar correctamente los aspectos de |a legislacién vigente relacionados con la Ingenieria
Informaticay con lalngenieria en Computacién.

- Conocer y estar en condiciones de aplicar lalegislacion especifica relacionada con la seguridad y medio ambiente, con la
prevencién de accidentes y con la proteccion del medio ambiente.

- Estar en condiciones de intervenir en la elaboracion y también en gjustarse alas caracteristicas de los distintos tipos de
contratos informaticos.

- Distinguir entre patentes'y copyrights. Discutir el background legal del copyright anivel nacional e internacional. Discutir
las implicaciones del concepto de privacidad en las redesy en las grandes bases de datos. Enumerar técnicas para combatir
los delitos informaticos.

V1 - Contenidos

Contenidos minimos:

Topicos generales de Etica. Etica, sociedad, profesion y trabajo. Problemas de la ética en 10s negocios. Conceptos generales
de Legislacion e Informética. Contratos informaticos. Comercio electrénico. Contratacion electronica. Propiedad intelectual.
Documento electronico y firma electrénica. Proteccién de datos. Peritaje informético.

Programa:

Partel: Etica

Unidad |: Tdpicos generales de Etica.

Fundamentos de la Etica. Definicion y conceptos claves. La Etica como gjercicio de la Libertad. La libertad humana. El
sujeto moral y su conducta libre. La ordenacion moral de la Conducta. Diversas concepciones de la Etica, Latradicion
Eudemonista; felicidad como bien de mayor jerarquia. La blsqueda del placer. Latradicién Hedonista: El célculo inteligente
del placer. Latradicion Kantiana: El deber como normamoral. Latradicion Dialdgica: e didlogo como principio ético.

Unidad |1: Etica, sociedad, profesion y trabajo.

Etica Profesional y Sociedad. Etica dignidad de |a persona humana. Desarrollo del sentido ético. Valores centrales de lavida
econémico- social: Justicia, Solidaridad, Bien Comun. Etica Sociedad y Familia. Ejercicio Profesional y Dignidad. Eticay
Desarrollo Humano. Eticay Empresa. La responsabilidad Social de la Empresa. El rol delaUniversidad en laformacion de
profesionales integros. Significado y aspectos instrumentales de Etica Profesional. Profesion y Etica de |as profesiones. Los
Principios de |la Etica Profesional. Los codigos de Etica profesional. Codigos de Etica Profesional y Dilemas Morales.
Codigo de Eticade |IEEE y El Codigo de Eticay de Conducta Profesional dela ACM.

Unidad I11. Problemasdela ética en los negocios.

Menciones especiales al caso delaIndustria del Software.

La ética en los negocios internacionales. Agenciamoral corporativa. Derechos de los trabajadores. La ética en los negocios y
el trabajo: preguntas para el siglo XX|. Laresponsabilidad de las empresas por € medio ambiente. La éticaen los negociosy
lareligion. Responsabilidad social y ética en los negocios.

Partell: Legislacion

Unidad | V: Conceptos generales de L egislacion e | nformética.

El Derecho Informatico. Tecnologia, Economiay Derecho. La Sociedad de la Informacion y la Sociedad del Conocimiento.
Concepto y contenido del Derecho Informatico. El marco juridico de las telecomunicaciones; g emplos en nuestro paisy en €l
exterior. La seguridad y medio ambiente en la Industria del Software, prevencion de accidentes en software factoriesy en
laboratorios de software. Industria del Software y la proteccion del medio ambiente.
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Unidad V: Los contratosinfor maticos.
Concepto y difusion de la contratacion informatica. Objeto y naturaleza. Laimportacion de figuras de ordenamientos
extranjeros. Sujetos intervinientes: La posicién de prevalencia del proveedor informético.

Unidad VI: El comer cio electrénico.

Origeny desarrollo. Desde el B2B a B2C y a B2G. La proteccidn de los consumidores en la Red. Practicas de publicidad y
marketing. Posicién y responsabilidad de los intermediarios y proveedores de servicios. El Derecho aplicable. Los impuestos
en Internet.

Unidad VI1: La contratacion electrénica.

Clases de contratos el ectrénicos. El consentimiento contractual en relacion alas peculiaridades de formacion y perfeccion del
contrato. Problemas referentes ala seguridad en la contratacion y pruebadel contrato. El Pago Electrénico. Concepto.
Tarjetas de crédito: Su uso dentroy fuerade la Red. La responsabilidad en caso de pérdiday robo de latarjeta. El llamado
“dinero electronico” (e-money). Home Banking y Servicios financieros on line. Practicas abusivas en €l pago el ectronico.

Unidad VI11: Propiedad intelectual.

La proteccion juridica del softwarey laobra multimedia. El software: Entre el Derecho de Patentesy €l Derecho de Autor.
Autor de un programa, objeto de la proteccion y tipos de programas protegidos. Contenido de los derechos. Copias legales e
ilegales de programas. Software libre. Licencias de software. La proteccion penal del software. Virus, hackers, crackersy
otros piratas informaticos. La obra multimedia. La proteccion juridica de las bases de datos. Concepto y clases de bases de
datos (on line, auténomas). Particularidades del objeto de proteccién. El creador, el distribuidor y €l usuario. Derechosy
obligaciones generales de | as partes. Propiedad intelectual e industrial en Internet. Nombres de dominio. Proteccion de
paginas WEB. Links, framesy banners.

Unidad | X: ElI documento electrénicoy la firma electrénica.

Concepto de documento. Conservacion de documentos en soporte informético y modos de prueba. El documento publico
electronico. El notario electrénico. Lafirmaelectrénica. Entidades de certificacion: normalizacion y homologacién de los
documentos y de lafirmaelectrénica. Control de la administracion sobre los documentos el ectrénicos.

Unidad X: La proteccion de datos.
Privacidad y proteccion de datos personales. Clases de ficheros: titularidad publicay privada. Los derechos de impugnacion,
rectificacion y cancelacion, informacion, acceso. Otros derechos. La agencia de proteccion de datos. Infraccionesy sanciones.

Unidad XI: Peritaje I nformatico.

Conceptos béasicos de Auditoria Informética. Analogiasy diferencias entre Auditoriay Peritaje. Los pasos del Peritgje
Informético: Intervencién, la que implicala aprehension de los €l ementos supuestamente objetos del peritgje. Revision
preliminar a efectos de seleccionar con precision |os elementos que realmente estaran comprendidos en el peritaje. Estudio de
archivos, “audit trails’, “transaction logs’, bases de datos, aplicaciones, hardware y medios teleinformaticas que fueron
seleccionados como objetos de peritaje. Elaboracidn del informe pericial. El Perito Informético contribuyendo, en temas de
Su competencia, en temas de su competencia, en lamediacion o en € arbitrgje.

VI1I - Plan de Trabajos Practicos

Parte | Etica

- Andlisis, desde el punto de vista ético (funcionarios y gjecutivos empresariales), del caso IBM — Banco Nacion (Trabgjo
Practico a ser realizado en € aula mediante |a blsqueda de antecedentes en Internet y contrastando |os antecedentes
encontrados con |os casos tratados en la bibliografia)

- “Afecto societatis’ y éticaempresarial. Su impacto en el desarrollo y en larentabilidad de un negocio en el entorno dela
Industriadel Software. Desarrollo monografico (Trabajo Préctico” de campo” en el cual se buscarén antecedentes'y opiniones
en empresas de software radicadas en San L uis)

Parte I1: Legislacion
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- Elaboracion de un contrato de subcontratacion de servicios de andlisis/ programacién para encarar un proyecto de software
(Trabajo Préctico que se realizara parte en €l aulay parte en empresas de software comparando distintos casos de contratos
reales).

- Andlisis de una convocatoria de Licitacién Publica para el desarrollo / implantacién de un producto de software.
Elaboracién de la correspondiente propuesta (Trabajo Practico tipo “ caso préctico” pues se trabgjaréd con Licitaciones
Publicas reaes).

- Estudio de laimplantacién efectivadel concepto de firmaelectronica/ digital en un organismo estatal. Produccion del
correspondiente informe (Trabajo Practico tipo “caso practico” pues se trabajara con casos reales; por gemplo: ANSESy
AFIP.

V111 - Regimen de Aprobacién

Condiciones de regularizacion:

- Presentacién y aprobacién de |os trabajos précti cos/laboratorio.

- Aprobacion de dos (dos) examenes parcial es tedrico-practicos con nota mayor o igual a6 (seis).
. Tener un 60% de asistenciaa clases.

Condiciones de aprobacién:

1. Por promocién, paralo cual e alumno debe contar con las condiciones de regularizacién y con una nota de examenes
parciales mayor o igual a7 (siete).

Ademas debe aprobar una prueba final integradora con notaigua o mayor a7 (siete) y tener un 80% de asistenciaa clases.
2. Por examen final.

No se aceptan Alumnos Libres por laimposibilidad de que realicen os trabajos de campo requeridos por la materia.
Alumnos que Trabgjan: La catedra contempla una recuperacion adicional paralos alumnos que trabajan.

I X - Bibliografia Basica

[1] Frederick, Robert E., "La Eticaen los Negocios', Editorial Oxford, ISBN 9789706135872, Ed. 2004.

[2] Farias, José; Vaenzuela, Marcelo, “Etica de los Negocios y de la Direccion”, Editorial Ril, |SBN:9562844943, Ed. 2006.
[3] Gregorio, C. G. - Navarro Solano, S, “Internet y sistemajudicial en Américalatina’, Editorial Ad-Hoc, |SBN:
9508944455, Ed. 2005.

[4] Saleme Murad, M. A, “Firmadigital. Ley 25.506 y nomativa vigente”, Editorial: Ad-Hoc, ISBN: 950894479X, Ed. 2006.
[5] Vézquez Iruzubieta, Carlos, “Manual de Derecho Informético (Libro Electronico)”, Editoria Dijusa, ISBN
9788495748195, 2002.

[6] REDI Revista Electronica de Derecho Informético http://vliex.com/source/redi& #8208;29

[7] Aguilar Castillo, Gildardo, "Eticay delito informético: Etica profesional, ética en los sistemas de informacion, éicaen la
administracién de recursos informéticos y delito”, Editorial Académica Espafiola, 2012.

[8] Feltrero Oreja, Roberto, "Software Libre y la Construccién Etica de la Sociedad del Conocimiento", Editorial Icaria,
2007.

[9] Ardllano, Luis, "Manual de Informética Forense", Editorial ERREPAR, 2011.

[10] Cédigo de Etica | EEE, disponible en http://ewh.ieee.org/sb/peru/l su/contenido/ieee/codigo_etica.php

[11] El Codigo de Eticay de Conducta Profesional dela ACM, disponible en http://www.sc.ehu.es/jiwdocoj/codeacm.htm

X - Bibliografia Complementaria

[1] del Peso Navarro, Emilio, "Manual de Outsourcing Informético. Andlisisy Contratacién”, Ediciones Dias de Santo, S.A.,
ISBN 84-7978-591-8, Ed. 2003.

[2] Zarich, Fausting, "Derecho Informético 4", Editorial Juris, ISBN 950-817-246-0, Ed. 2005.

[3] Benchimol, Daniel, "Hacking", Editorial Fox Andinaen co-edicion con Gradi S.A., ISBN 978-987-1773-03-9, Ed. 2011.
[4] Gémez Vieites, Alvaro, "Enciclopedia de la seguridad informética’, Alfaomega Grupo Editor, 2011.

[5] Business Ethics: The Magazine of Corporate Responsibility http://business-ethics.com/

Péagina 4




X1 - Resumen de Objetivos

Consolidar tanto los conceptos relacionados con la ética en el mundo de |os negocios como también aquellos otros vinculados
alos aspectos legales relacionados con €l gjercicio de la Ingenieria Informaticay de la Ingenieriaen Computacion.
Desarrollar habilidades que posibiliten la aplicacion cotidiana de la mencionada base conceptual. Llevar alos aumnos al
convencimiento absoluto de que, € optimo del desarrollo personal y profesional, coinciden con lavisiény practicas

habitual es transparentes desde el punto de vista ético y con larigurosa observancia del marco legal vigente.

X1l - Resumen del Programa

Etica

Muchas de las decisiones tomadas en € &ambito de laIngenieria Informéticay en € de la Ingenieria en Computacion tendran,
de unaformau otra, repercusiones en la sociedad. Esto se manifestara tanto en los clientes como o en los empleados que
trabajan en la empresa o en los integrantes del equipo de trabajo.

El Ingeniero Informatico o en Computacion debe procurar satisfacer 1as necesidades de sus clientes, tantos externos como
internos, y, alavez, debe velar por su bienestar fisico y espiritual. Para ello, la ética debe estar presente en todas las
decisiones cotidianas del Ingeniero Informético o en Computacién, sobre todo en aquellas decisiones que podrian, real o
potencialmente, tener repercusion en las demas personas.

El programa, como se anticipd, permite consolidar |0s conceptos relacionados con la ética en el mundo de los negocios y
contempla el desarrollo de habilidades que posibiliten la aplicacién cotidiana de la mencionada base conceptual en el
gjercicio de laIngenierialnforméticay de la Ingenieria en Computacion.

Legislacion

En laparte“Legislacion” de este programa, si bien se desarrollan legal es normativos generales de interés para Ingenieros de
distintas especialidades, se pone cierto énfasis en el Derecho Informatico, entendiendo por éste al sector normativo de los
sistemas, dirigido alaregulacion de las nuevas tecnologias de lainformacion y la comunicacion, es decir, lainformaticay la
telematica. También integran el Derecho Informético |as proposiciones normativas, es decir, 1os razonamientos de los
tedricos del Derecho que tienen por objeto analizar, interpretar, exponer, sistematizar o criticar €l sector normativo que
disciplinalainforméticay latelemética. Las fuentesy estructura tematica del Derecho Informético afectan las ramas del
Derecho Tradicional.

Del mismo modo se inscriben en € ambito del Derecho Publico: El problema de laregulacion del flujo internacional de datos
informatizados, que interesaal derecho internacional publico; la Libertada Informatica, o defensa de las libertades frente a
eventual es agresiones perpetradas por las tecnologias de lainformacion y la comunicacion, objeto de especial atencién por
parte del Derecho Constitucional y Administrativo; o los delitos informéticos, que tienden a configurar un ambito propio en
el Derecho Penal Actual.

Por otro lado, inciden directamente en el ambito del Derecho Privado cuestiones, tales como: Los contratos informaéticos, que
pueden afectar lo mismo a hardware que al software, dando lugar a unaricatipologia de |os negocios en la que pueden
distinguirse contratos de compraventa, alquiler, leasing, copropiedad, mantenimiento y servicios; como los distintos sistemas
parala proteccién juridica de |os objetos tradicional es de los Derechos Civilesy Mercantiles. Un cierto caracter
interdisciplinario o "espiritu transversal" distingue al Derecho Informético. Sin embargo, en si mismo, constituye un conjunto
unitario de normas (fuentes), dirigidas a regular un objeto bien delimitado, que se enfoca desde una metodol ogia propia, en
Cuyo0 supuesto entraria una disciplina juridica auténoma. L os aspectos mencionados se desarrollan en el programa con una
orientacién tal que constituyan conceptos y herramientas Utiles alos Ingenieros en Informéticay alos Ingenieros en
Computacion.

X111 - Imprevistos

X1V - Otros
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