Ministerio de Culturay Educacion (Programa del aio 2023)
Universidad Nacional de San Luis
Facultad de Ciencias Fisico Mateméticasy Naturales
Departamento: Informatica
Area: Areall: Sistemas de Computacion

| - Oferta Académica

Materia Carrera Plan Afo Periodo

REDES DE COMPUTADORAS ING. EN COMPUT. 28/12 2023 2° cuatrimestre
026/1

REDES DE COMPUTADORAS ING. INFORM. 2- 2023 2° cuatrimestre
08/15

Il - Equipo Docente

Docente Funcion Cargo Dedicacion
APOLLONI, RUBEN GERARDO Prof. Responsable P.Adj Exc 40 Hs
LOPRESTI, OLGA MARIELA Responsable de Préctico JTPExXc 40 Hs

1l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico | Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

Hs 2Hs 2Hs 1Hs 5Hs
Tipificacion | Periodo
B - Teoriacon préacticas de aulay laboratorio 2° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
07/08/2023 17/11/2023 15 75

IV - Fundamentacion

Lasociedad actual se caracteriza por estar basada en la Informacion. Las organizaciones dependen de latecnologiade la
informaci6n para desarrollar sus actividades, |0s procesos de organizacién se transforman paraincrementar su productividad.
Compartir informacion y recursos permite reducir |os costos, incrementar el poder computacional y disminuir los tiempos de
desarrollo, de gestion, de organizacion, etc. Para compartir informacion e incrementar el poder computacional se emplean
tecnologias de comunicacion, las redes de computadoras y la Internet. Los avances constantes en este campo de la tecnologia
requieren de personas capacitadas en ésta area, con los conocimientos'y criterios necesarios para poder desempefiar una
correctatarea o trabajo en la temética.

V - Objetivos/ Resultados de Aprendizaje

L os objetivos de la materia son: introducir al alumno en los conceptos bésicos de redes de computadoras, redes LANS, redes
MANSsYy redes WANS, principalmente. Ademéas de proveer, al dumno, de laterminologia de lateméticay de los el ementos
necesarios para desarrollar sus tareas profesionales, dado que, en la actualidad, précticamente en latotalidad de los
dispositivos y computadoras se conectan, aunared privada o a Internet. Para esto se presentara, al alumno, los conceptos
centrales de latemética: topologia, medios de interconexion, dispositivos de interconexion y protocolos de redes, aplicaciones
dered, etc.
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VI - Contenidos

Unidad Nro. 1: Introduccion.

Definicion de red de Computadoras. Historia de las redes de Computadoras. Motivaciones. Medios de transmision: cableados
einaambrico. Topologias de interconexion: Topologias fisicas: bus, anillo, estrella, malla, irregular, jerédrquica. Topologias
Ldgicas.

Unidad Nro. 2: Redes de Computador as.

Modelos parala comunicacion. Redes de Transmision de Datos: Redes de Area Local (LAN), Redes de Area Metropolitana
(MAN). Redes de Area Amplia (WAN). Conmutacion de circuitos, conmutacion de paquetes, retransmision de tramas (frame
relay), ATM.

Unidad Nro. 3: Comunicaciones.

Tipos de Comunicacién: Comunicaciones Punto-a-Punto y Comunicaciones Grupales. Transmision de Datos en una
arquitectura en niveles. Protocolos de Comunicacion. Protocolos de Comunicacion estandares. Protocolo | SO/OSI, Protocolo
TCP/IP. Arquitectura de cada protocol o. Dispositivo de Interconexion.

Unidad Nro. 4: Internet.

Definicion. Motivacion del surgimiento. Servicio universal. Internetworking. Direccionamiento de Internet, tipos de
direcciones, jerarquia de direcciones, direcciones especiales, direcciones con clasey sin clases. Subneting. Direccionamiento
IPv6, funcionalidades, caracteristicas, operaciones, formato del encabezado, etc. Modelo cliente/servidor. Aplicaciones
especificas de Red: Nombre y dominios, Servicio de Nombres de Dominio (DNS), Correo Electrénico, Servidores de Paginas
Web, Navegadores, Transferencias de Archivosy Accesos Remotos. Sistemas Operativos de Red. Modelo computacional de
laWeb. Computaciones Orientadas a Red.

Unidad Nro. 5: Enrutamiento.

Caracteristicas, funcionalidades y estrategias de enrutamiento. Algoritmos de enrutamiento, métricas, enrutamiento
jerérquico. Sistemas auténomos (AS). Protocol os de Enrutamiento Interno (1GP). Protocolos de Enrutamiento de frontera
(BGP).

Unidad Nro. 6: Seguridad en Redes.

Introduccién ala seguridad en redes de computadoras. Importancia de la Seguridad en las redes. Riesgos de Seguridad.
Ataques. Tipos de Ataques. Mecanismos de Defensa. Proxy y Firewall. Principios de la criptografia. Autenticacion.
Integridad. Distribucion de clavesy certificados. Control de acceso.

VI1I - Plan de Trabajos Practicos

Las clases précticas se dividen en: Précticos de Aulay Précticas de Laboratorio. Las practicas de aula consistiran de la
resolucion de gjercicios en 18piz y papel, y en las de laboratorio el alumno debera utilizar herramientas informaticas donde se
verany corroborarén los conceptos tedricos desarrollados.

Competencias que se desarrollaran en las précticas de aulay laboratorio:

- Capacidad de resolucion de problemas.

- Capacidad de andlisisy sintesis. - Comunicacién oral y escrita.

- Capacidad de trabajo en equipo.

- Capacidad de razonamiento critico.

- Capacidad de criticay autocritica.

- Capacidad para aplicar lateoriaalapréctica

- Capacidad de generar nuevas idess.

- Capacidad de abstraccion, concrecion, concision, razonamiento, creatividad, sintesisy precision.

PRACTICOS DE AULA

Préactico Nro. 1: Introduccion.
- Objetivos. Definir los conceptos basicos de Redes de Computadoras. Profundizar en el andlisis de laevolucion de las
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diferentes tecnologias de red, haciendo énfasis en las motivaciones que condujeron cada uno de los adel antos tecnol 6gicos
relacionados con las comunicaciones de las redes.

- Metodologia: El practico consta de un conjunto de preguntas tedricas que guiaran al alumno en lalectura de la bibliografia,
propuesta por la cétedra, permitiendo profundizar y ampliar |os conceptos basicos referentes a las redes de computadoras.
Ademés, de ampliar |os conceptos que motivaron los adel antos tecnol 6gicos en las comunicaciones de computadoras,
posibilitando larealizacién de las mismas. También incluye un conjunto de preguntas para orientar al alumno en la
investigacion de las Ultimas tecnol ogias de redes.

Préactico Nro. 2; Redes de Computadoras.

- Objetivos. Profundizar en los conceptos del model o de comunicacion, haciendo énfasis en cada uno de los elementos que lo
componen. Identificacion de las componentes principal es de las comunicaciones entre dos computadoras con ejemplos reales.
Enumerar y describir las principales caracteristicas y elementos que componen los diferentes tipos de redes, segiin su
coberturageogré&fica: LAN, MAN y WAN, principales diferencias.

- Metodologia: El préctico se encuentra compuesto de un conjunto de preguntas tedricas y situaciones reales de redes con
diferentes coberturas geogréficas, que permiten al alumno profundizar en los conceptos dados en la teoria, y ampliarlos con
las nuevas tecnol ogias empleadas en los diferentes tipos de redes. El practico también cuenta con gjercicios donde se
presentan situaciones reales, con los problemas y/o errores tipicos que puede presentar los diferentes tipos de redes, para que
el alumno investigue sobre los mecanismos de diagnostico y proponga posibles soluciones

Préactico Nro. 3: Comunicaciones.

- Objetivos: Ampliar el estudio de los diferentes tipos de comuni caciones que se pueden llevar a cabo, analizando las ventajas
y desventaja de cada unade ellas y en que situaciones es conveniente emplear cadatipo. Descubrir laimportancia de dividir
un problema en varios sub-problemas més pequefios. Analizar y comprender |as tareas que se llevan a cabo a momento de
realizar las comunicaciones. Realizar un estudio de los diferentes protocolos y estandares que se emplean, en la actualidad, en
las comunicaciones, entre computadoras o dispositivos conectados a unared. Estudiar los diferentes estandares que
componen &l modelo de referencia OSI de | SO: caracteristicas, funcionalidades, interfaces, tipos de comunicacion de cada
unade las capas. Estudiar y analizar los protocol os que componen TCP/IP, funcionalidades, caracteristicas, disponibilidad,
configuraciones, etc.

- Metodologia: Ejercicio de tedricos que constituya, para el alumno, una guia de estudio de los diferentes temas y conceptos
referentes a los tipos de comunicacion que se pueden emplear. A continuacién, presentando situaciones hipotéticas y/o reales
donde el alumno determine qué tipo de comunicacion es la més apropiada parallevar a cabo latarea. Preguntas teoricas
donde el alumno realice unalectura detallada de la bibliografia propuesta por la cétedra. Ejercicios con propuestas de
situaciones real donde el alumno debe dividir las tareas y funcionalidades en capas, determinar € nimero 6ptimo de capasy
definir la/s funcionalidad/es que realizara cada capa. Ejercicios donde se guie al alumno en la creacién de situaciones reales,
teniendo como premisas en los gjercicios € nimero de capas y/o |as funcionalidades minimas, etc. Ejercicios donde el
alumno aplique el mecanismo de segmentacién y reensamble, y gercicios donde sea el alumno € que proponga situaciones
reales en las cuales sea necesario emplear dichas técnicas. Ejercicios para que €l alumno descubralas funcionalidades de las
capas en €l modelo de referencia OSl y en lafamilia de protocolos TCP/IP.

Préactico Nro. 4: Internet.

- Objetivos: Que el alumno comprenda, profundice y amplie |os conceptos que encierra Internet y 1os que hacen posible y
constituyen la base para su funcionamiento. Estudiar y analizar los protocolos que hacen posible la existencia de I nternet,
analizando los principal es protocol os que funcionan en cada una de las capas de TCP/IP, que tipo de funcionalidades o
servicios brinda. Analizar |las nuevas caracteristicas, funcionalidades o protocol os que se incorporan periddicamente ala
Internet. Estudiar y emplear |os componentes presentes en |os sistemas operativos actuales, Windows, Linux y Mac,
referentes Internet, y sus configuraciones, empleo de los comandos o aplicaciones que emplean o se conectan a Internet y
como emplearlos.

- Metodologia: El préctico debera contener gercicios para que el alumno afirme y amplie los conceptos vistos en teoria, y que
deberan leer en labibliografia, proporcionada por la catedra, haciendo espacial énfasis en los protocolos en |os que se basa
Internet, en la actualidad. Ejercicios para que € alumno se familiarice con el uso de las direcciones de internet (1P) version 4
y 6, tales como: deteccion de la clase de ladireccidn I P, creacion de la méscara de red. Ejercicios donde el alumno emplee
direcciones | P de subred. Ejercicios donde se inste al alumno a estudiar y analizar los principales servicios que se pueden
brindar o que se brindan en Internet, tales como, servidores de nombres (DNS), servidores de correo electrénico (SMTP),
servidores de paginas web (HTTP), servidores de transferencia de archivos (FTP) y servidores de acceso remoto (Telnet y
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SSH), estudiando, en cada uno de |os casos, |as principal es funcionalidades, configuraciones bésicas y uso de los mismos.

Practico Nro. 5: Enrutamiento

- Objetivos. Que el alumno comprenday profundice en los conceptos centrales del enrutamiento, las probleméticasy
dificultades que presenta. Analizar los algoritmos tedricos y |os algoritmos que se emplean en los routers, actualmente.
Comprender el concepto de sistemas autébnomos, analizando su funcionalidad y |os protocol os que se emplean dentro de los
sistemas autonomos y los protocol os externos que |os interconectan. Estudiar las diferentes métricas dadas en teoria
analizando el comportamiento de cada una de ellas en los algoritmos de enrutamiento.

- Metodologia: El practico incluye gercicios para que el alumno realice un estudio profundo de los algoritmos de
enrutamiento, ademas de comprender laimportanciay su papel fundamental en el funcionamiento de la Internet. Ejercicios
donde se analicen los algoritmos de enrutamiento que emplean los routers que se comercializan en el mercado en la
actualidad. El practico, ademas, contiene gjercicios paraque € alumno ejecute, de manera manual, los algoritmos de
enrutamiento, Ejercicios donde se le presentan, al alumno, redes para construya | as correspondientes tablas de enrutamiento,
aplicando en cada caso diferentes algoritmos de enrutamiento. Ejercicios donde el alumno. Ejercicios donde se presentan
gjemplos de redes hipotéticas, paraque el alumno construyay aplique el algoritmo de enrutamiento jerarquico y para que
armen las correspondientes tablas de enrutamiento.

Préctico Nro. 6: Seguridad en las Redes de Computadoras.

- Objetivos: Que el alumno comprenda laimportancia de implementar politicas de seguridad en redes de computadoras, y en
transmisiones de datos a través de Internet. Que el alumno realice un estudio pormenorizado de las diferentes
vulnerabilidades en la seguridad que pueden afectar a una computadora, a unared completa 0 a una transmision de datos.
Guiar al aumno en el estudio y andlisis de |los mecanismos y herramientas disponibles paraimplementar politicas de
seguridad en una computadora 0 a unared compl eta.

- Metodologia: Ejercicios con preguntas tedricas para que el alumno investigue en la bibliografia proporcionada por la
cétedray en internet, para actualizarse, las vulnerabilidades y/o problemas de seguridad que puede surgir en unared.
Ejercicios para que el alumno incorpore |os conoci mientos referentes a las técnicas y mecanismos para disminuir 10s riesgos
de seguridad que se pueden generar en unared de computadoras. Ejercicios paraque € alumno investigue sobre los posibles
riesgos que se pueden generar al utilizar la Internet como medio de transmisién de datos, y a mismo tiempo estudie los
mecanismos de seguridad que le ayuden aminimizar dichos riesgos, tales como firma digital, encriptacion, etc. Ejercicios que
guien a alumno en lablsgueday estudio de las herramientas y software disponible en los diferentes sistemas operativos para
brindar seguridad alas computadoras de unared y las transmisiones de datos a través de Internet.

LABORATORIOS

Laboratorio Nro. 1: Redes LANsy WANS.

- Objetivos: Que el alumno pueda experimentar, en un medio controlado, diferentes tecnologias de red, topologias y medios
de interconexion, y que pueda observar su desempefio en diferentes situaciones, las dificultades que se pueden presentan y
como solucionarlas.

- Metodologias: El laboratorio consta de un conjunto de gjercicios para que €l alumno comience por construir redes muy
sencillasy a medida que avance en los gjercicios introduzca modificaciones y/o agregue nuevos elementos a las redes para
cubrir latemética. Para su desarrollo se usara un simulador de redes, el cual permite emplear una gran variedad de

tecnol ogias, topologias y medios de interconexion.

Laboratorio Nro. 2: Protocol os de Red.

- Objetivos: Que el alumno realice préacticay experimente con los principal es protocol os que provee TCP/IP. Poniendo mayor
atencién alos protocolos definidos en la capa de aplicacion, los cuales son empleado por |os principales servicios de Internet,
talescomo: HTTP, FTP, SMTP, SSH, DNS, etc. También se realizarén pruebas y observaciones con los protocolos UDPy
TCP pertenecientes ala capa de transporte.

- Temas. Familia de protocolos TCP/IP; HTTP, FTP, SMTP, SSH, DNS, TCP, UDP, ICMP, etc.

- Metodologia: El laboratorio estd compuesto inicialmente de gjercicios para ser desarrollados en el simulador de redes, y que
el alumno realice pruebas con los diferentes protocolos y observe como son generados |os flujos de datos, |0s paquetes o
datagramas y las tramas, sus encabezadosy como llegan a destinatario, y este Ultimo los manipula. Al final del préctico, se
propone la utilizacion de herramientas provistas por |os sistemas operativos para la captura de paquetes, entre otras
funcionalidades, que le permitiran al alumno “espiar” |os flujos de pagquetes que vigjan por lared, los que se generan en la
propia computadora, teniendo que descubrir su origen, a quien va destinado, a que servicios esta dirigido, etc.

Péagina 4




Laboratorio Nro. 3: Seguridad

- Objetivos: Que el alumno aplique y amplie los conocimientos obtenidos en lateoriay en el préactico de aulareferente alos
principales atagues y vulnerabilidades en unared de computadoras o en una transmision de datos a través de Internet. Que el
alumno implemente y pruebe mecanismosy herramientas de seguridad que le permitan experimentar y comprobar la
efectividad de los mismos para evitar y/o mitigar las vulnerabilidades o problemas de seguridad que se pueden presentar en
las redes.

- Metodologia: El laboratorio constard de un conjunto de gjercicios que guien paso apaso a alumno para configurar
herramientas de seguridad disponibles en el sistema operativo tipo Linux, para proteger a sistema cuando un usuario navega
en Internet, cuando accede al correo el ectronico o simplemente cuando se conecta a I nternet. Ademas, € laboratorio
contendra un conjunto de gjercicios que guien a alumno en la utilizacién de programas disponibles en el sistema operativo
Linux para encriptar datos, los cuales deben ser transportados en unared insegura, tal como Internet.

V111 - Regimen de Aprobacién

El alumno puede regularizar (luego rendir €l examen final) o promocionar la materia, cumpliendo las siguientes condiciones:

|- REGULARIZACION:

a) Entrega de los précticos de aula.

En cada préctico de aula, € alumno debera entregar un conjunto de gjercicios, establecidos por la catedra, a inicio del cada
préctico, para ser evaluado. La cétedrarealizara su evaluacion y correspondientes devoluciones al alumno con comentariosy
correcciones que el alumno debe realizar.

b) Aprabar los |aboratorios.
Cada laboratorio se debera entregar y aprobar en la fecha fijada por la catedra o en fechas de recuperacion establecidas por la
cétedra

¢) Aprobar el examen parcial.
La catedra establece un (1) examen parcial, arealizarse durante € ciclo de dictado de la materia. Los alumnos deberan
aprobar € parcia pararegularizar la materiaen primerainstancia o en alguna de las dos (2) instancias de recuperacion.

Los alumnos que superen lasinstancias a), b) y ¢) con una calificacion igual o mayor a6 (seis) quedaran en condiciones de
regular y paralaaprobacién de la materia deberan rendir el examen final.

II- PROMOCION:

Los alumnos que aprueben los puntos a), b) y ¢) con calificacion igual o mayor a7 (siete) y cuenta con el 80% de asistenciaa
las clases tedricas y practicas podran optar por la promocion de la materia, paralo cual deberan rendir y aprobar el coloquio
integrador de lamateria, el cual € alumno deberarendir y aprobar con notaigual o mayor a7 (siete).

Lanotafinal se computara promediando, |as notas obtenidas en las evaluaciones parcial es indicadas para obtener la
promocién y la nota obtenida en el coloquio integrador, la cual debe ser igual o superior a7 (siete), seglin lo establece e
Régimen Académico

I11- EXAMEN FINAL

El examen final serd escrito u oral, pudiendo incluir uno o varios temas tedricos y/o préacticos.

IV- EXAMEN LIBRE
Lamateria no se permite rendir en condicion de libre, dado que, durante el transcurso de la misma, el alumno deberé entregar
y aprobar los précticos de aulay desarrollar y aprobar |as précticas de laboratorio.

I X - Bibliografia Basica

[1] Andrew S. Tanenbaum. Redes de Computadoras. Cuarta Edicion. Ed. Pearson Educacién. 2003.

[2] stallings, William. Comunicaciones y Redes de Computadoras. Séptima edicion. Ed. Pearson Educacion. 2004.

[3] Douglas E. Comer y David L. Stevens Interconectividad de Redes con TCP/IP Val. |1. Tercera Edicion. Ed. Pearson
Educacién. 2000.

[4] Commer, Douglas E. Computer Networks and Internets. Ed. Prentice Hall. 1999.

Péagina 5




X - Bibliografia Complementaria

[1] William Stallings. Fundamentos de seguridad en redes. 2da Edicién. Pearson Prentice Hall. ISBN: 84-205-4002-1. 2003.
[2] John Ray. TCP/IP Edicion Especial. Ed. Prentice Hall. ISBN: 84-8322-107-1. 1999.

[3] http://www.ietf.org. Documentacion estandar sobre I nternet.

[4] http://www.rfc-es.org. Documentacién estandar sobre Internet en espafiol.

X1 - Resumen de Objetivos

Proporcionar a alumno, los conceptos bésicos y fundamental es implicados en el funcionamiento de las redes de
computadoras actuales e introducir los aspectos tedricos y tecnol 6gicos a tener en cuenta parainstalar y configurar cada uno
de los componentes de unared de computadoras y estableces y adecuar politicas de seguridad necesarias para proveer un
medio de transmision de datos seguro. Ademas, se busca proporcionar unaguia para €l estudio de futuras tecnologias de red.

X1l - Resumen del Programa

Unidad Nro. 1: Introduccién.

Unidad Nro. 2: Redes de Computadoras.
Unidad Nro. 3: Comunicaciones.
Unidad Nro. 4: Internet.

Unidad Nro. 5: Enrutamiento.

Unidad Nro. 6: Seguridad en Redes.

X1l - Imprevistos

| Contacto: rubengga@gmail.com

X1V - Otros
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