Ministerio de Culturay Educacion (Programa del afo 2014)
Universidad Nacional de San Luis
Facultad de Ciencias Fisico Mateméticasy Naturales
Departamento: Informatica
Area: Areall: Sistemas de Computacion

| - Oferta Académica

Materia Carrera Plan Afo Periodo
(OPTATIVAS) INTRODUCCION A LA L1C.CS.COMP. 006/0 2014 1° custrimesre
SEGURIDAD DE REDES 5

Il - Equipo Docente

Docente Funcién Cargo Dedicacién

CLERIGO, PATRICIA ADELA Prof. Responsable P.Adj Semi 20 Hs

[l - Caracteristicasdel Curso

Credito Horario Semanal

Teorico/Préactico |Tedricas| Practicasde Aula | Pract. delab/ camp/ Resid/ PIP, etc. | Total

7Hs Hs Hs Hs 7Hs
Tipificacion | Periodo
C - Teoria con précticas de aula 1° Cuatrimestre
Duracion
Desde Hasta | Cantidad de Semanas | Cantidad de Horas
12/03/2014 19/06/2014 15 105

IV - Fundamentacion

Lamasiva utilizacion de las computadoras y redes como medios para almacenar, transferir y procesar informacion se ha
incrementado espectacularmente en los Ultimos afios, a grado de convertirse en un elemento indispensable para el
funcionamiento de la sociedad actual. Como consecuencia, lainformacion en todas sus formas y estados se ha convertido en
un activo de altisimo valor, €l cual se debe proteger y asegurar . Actualmente se haincrementado en nuestro pais el uso de
aplicaciones electronicas que abarcan: correo, comercio, transaccionesy dinero electrénicos, firmasy certificados digitales,
acceso seguro a bancos de informacién, comuni caciones seguras, entre otras. Por tal motivo, 10s requerimientos de seguridad
son cada vez mayores, presentdndose asi un problema que la Seguridad Informética, trata de resolver implementando diversas
herramientas.

V - Objetivos/ Resultados de Aprendizaje

Lafinalidad de esta materia es ayudar al alumno a entender |os fundamentos de la proteccién de unainfraestructura de red.
Transmitir los conceptos béasicos del cifrado. Detallar las tecnologias de seguridad mas comunes. Presentar |as posibles
amenazas y ataques de unainfraestructura de red. Detallar consideraciones relativas a las Normas de seguridad. Describir
como llevar a cabo un andlisis sobre gestion de riesgos. Presentar |as directrices y 10s procedimientos que se deben seguir
para el disefio eimplementacion de las normas de seguridad. Como administrar la gestion de incidentes.

VI - Contenidos

1) Ataques a la seguridad — Servicios de seguridad — M ecanismos de seguridad — Un modelo de seguridad en redes
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2) Cifrado Simétrico

a) Principios del Cifrado Simétrico
b) Algoritmos de Cifrado simétrico
c) Distribucién de claves

3) Criptografia de clave publicay autenticacién de mensajes
a) Enfoques para la autenticacion de mensgjes

b) Funciones hash segurasy HMAC

¢) Principios de criptografia de clave publica

d) Algoritmos de criptografia de clave publica

€) Firmas Digitales

f) Gestion de Claves

4) Aplicaciones de Autenticacion
a) Kerberos.
b) Servicio de Autentificacion X.509.

5) Normas de seguridad
a) Donde empezar — Gestion de riesgos — Marco de normativa de seguridad.

6) Seguridad en €l correo electrdnico
a) PGP (Pretty Good Privacy).
b) SMIME

7) Seguridad en TCP/IP
a) Vulnerabilidades genéricas.
b) Proteccionesy Herramientas.

8) Seguridad en la WEB

a) Consideraciones.

b) SSL (Secure Socket Layer) TLS (Transport Layer Security)
c) SET

9) Firewall. Funcionamiento. Arquitectura

VI1I - Plan de Trabajos Practicos

Trabajo Préctico 1: Tema2y 3
Trabajo Préctico 2: Tema 4
Trabajo Préctico 3: Tema 6

VIII - Regimen de Aprobacién

a) Obtencion de laregularidad:

1) Tener satisfechas las condiciones académicas reglamentadas por la Ordenanza n®13 de esta Facultad.

2) Tener aprobada la carpeta de Trabajos Précticos

3) Lanotafina de cursado se obtendra del siguiente clculo a partir de las caificaciones de: 1 evaluacion parcia (EPL), 1

trabajo Practico (TP) y 1 evaluacién global (EG)

- Como minimo con 4 (cuatro), cada una de las evaluaciones.
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b) Aprobacion

1. Promocién Directa

2. Por regularizacion

3. Libre

1.Promocion Directa:

Las mismas condiciones 1,2y 3 delaregularidad y

- Como minimo con 7 (siete), cada una de las evaluaciones.

2. Aprobando un examen final Tebrico/Practico.
3. Rendir un examen Tedrico/Practico y un examen de Laboratorio.

) 80% de asistencia
Laausenciaalos parcialesy globales, se computa como O (cero). Tienen una instancia de recuperacion cada uno.

Paralos alumnos que trabajan se normaran por las ordenanzas 26/97 y 15/00 del Consejo Superior

I X - Bibliografia Basica

[1] Fundamentos de Seguridad en Redes — Aplicaciones y Estandares 2°Ed. (2004) W. Stallings.

[2] Disefio de Seguridad en Redes — Merike Kaeo Pearson (2003)

[3] Andlisis e Seguridad de lafamiliade protocolos TCP/IPy sus servicios asociados 1° edicion — Radl Siles Peléez (2002)
[4] Building Internet Firewalls - By D. Brent Chapman & Elizabeth D. Zwicky; ISBN 1-56592-124-0.

X - Bibliografia Complementaria

[[1] Apuntes de la Cétedra

X1 - Resumen de Objetivos

Que el alumno entienda los fundamentos de la proteccion de unainfraestructura de red. Transmitir los conceptos bésicos del
cifrado. Detallar las tecnologias de seguridad més comunes. Presentar |as posibles amenazas y ataques de unainfraestructura
dered. Detallar consideraciones relativas alas Normas de seguridad. Describir como llevar a cabo un andlisis sobre gestion
de riesgos. Presentar las directrices y los procedimientos que se deben seguir para el disefio e implementacion de las normas
de seguridad. Como administrar la gestion de incidentes.

X1l - Resumen del Programa

1) Ataques ala seguridad — Servicios de seguridad — Mecanismos de seguridad — Un model o de seguridad en redes
2) Cifrado Simétrico

3) Criptografia de clave plblicay autentificacién de mensajes

4) Aplicaciones de Autenticacion

5) Normas de seguridad

6) Seguridad en el correo electronico

7) Seguridad en TCP/IP

8) Seguridad en laWEB

9) Firewal

X1l - Imprevistos
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X1V - Otros
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